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Weitere hilfreiche/bendtigte Anleitungen

Kurzanleitung Update Kartenterminals via Konnektor
https://www.epikur.de/files/anleitungen/Kurzanleitung Update_Kartentermin

als_via_Konnektor.pdf
Kurzanleitung Update Kartenterminals via USB-Stick

https://www.epikur.de/files/anleitungen/Kurzanleitung Update_Kartentermin
als_via_USB-Stick.pdf

Remote Installation (ohne Bridge-Mode / mit Switch)
https://youtu.be/GgMglLzwFnK8

Remote Installation (mit Bridge-Mode / ohne Switch)
https://youtu.be/aBmeAWAgbkQ

Checkliste fur Kunde: TlaaS
https://www.epikur.de/media/Checkliste-TlaaS.pdf

Checkliste fur Kunde: UTM
https://www.epikur.de/media/Checkliste-HWFW-Installation.pdf

Abkurzungsverzeichnis

AP WLAN-Access-Point (LW 500)

KIMaa$S KIM as a Service

KT Kartenterminal

TIC TlaaS-Client

UTM Unified Threat Management (Firewall)
(UF60)



https://www.epikur.de/files/anleitungen/Kurzanleitung_Update_Kartenterminals_via_Konnektor.pdf
https://www.epikur.de/files/anleitungen/Kurzanleitung_Update_Kartenterminals_via_Konnektor.pdf
https://www.epikur.de/files/anleitungen/Kurzanleitung_Update_Kartenterminals_via_USB-Stick.pdf
https://www.epikur.de/files/anleitungen/Kurzanleitung_Update_Kartenterminals_via_USB-Stick.pdf
https://youtu.be/GgMgLzwFnK8
https://youtu.be/aBmeAWAgbkQ
https://www.epikur.de/media/Checkliste-TIaaS.pdf
https://www.epikur.de/media/Checkliste-HWFW-Installation.pdf
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Anderungsverzeichnis

1.313.02.2024

e Entfernung: Bilder und Hinweise zum Bridge-Mode

e Neu: Kurzleitfaden L.1 Kurzleitfaden: Umstellung TlaaS auf TlaaS mit LOOMA-
Firewall

e Anderung der Installationsart vom TIC von Standardinstallation auf
Installation als Dienst Installationsart wahlen

e Anderung des Zielverzeichnisses fur Zertifikate im Abschnitt Windows

e Erweiterung von Abschnitt Bestimmung Hauptrechner/Ermittlung TIC-MAC-
Adresse um weitere Moglichkeiten

e Neu: Abschnitt A.5 DNS-Server andern

e Anpassung der Bilder in Abschnitt TIC-Installation

1.212.12.2023
e Erganzung: Ubermittlung Port von Wireguard-VPN-Server an LOOMA
Ermittlung Wireguard-Daten

1.1 01.12.2023

e Notwendige EPIKUR Version von 23.4.1.2 auf 23.4.1.3 geandert

o Anderung des Installationsablauf (Anschluss Computer weiter nach hinten
verschoben)

e Erganzung einer Erklarung im Abschnitt Anpassungen Netzwerk-
Einstellungen im Konnektor

e Erganzung Abschnitt De-Registrierung des Konnektors beim VPN-
Zugangsdienst

e Uberarbeitung Abschnitt Update und Einrichtung der Firewall und des APs

e Konkretisierung Abschnitt Aufrufkontext einrichten

e Neu: Abschnitt A.5 DNS-Server andern

e Modgliche Auswirkungen

e DNS-Adressen lassen sich nicht aufldsen.

e TIC sagt, dass keine Verbindung zum vKonnektor hergestellt werden kann.

Losung
Setzen des DNS-Servers auf 8.8.8.8

Bei einer FritzBox ist dieses unter "Internet -> Zugangsdaten -> DNS Server"
moglich.

Bei einem SpeedPort kann es teilweise Uber die Zugangsdaten eingestellt werden.

Sollte die Einstellung nicht direkt im Router vorgenommen werden kénnen, so kann
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der DNS-Server in den Netzwerkeinstellungen vom Betriebssystem gesetzt werden.
Diese Anpassung ist dann allerdings auf allen Clientsystemen notwendig, die sich
mit dem Rechenzentrumskonnektor verbinden méchten.

A.6 Neustart TIC
e Unter MacOS
e Neu: Abschnitt A.7 Einrichtung des Festplattenvollzugriffs fur EPIKUR unter
MacQOS
e Erweiterung Abkurzungsverzeichnis

1.0 17.11.2023
e |nitiale Version
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Vorwort

Die vorliegende Anleitung richtet sich ausschlie3lich an Techniker, die speziell fur
die Anbindung von Praxen an die Telematikinfrastruktur geschulte wurden. Sie
ersetzt nicht die LektUre der geratespezifischen Dokumentationen.

Von einer Einrichtung oder Anderung der gesetzten Parameter durch nicht geschulte
Benutzer wird dringend abgeraten. Bitte beachten Sie, dass nach unsachgemaler
Einrichtung oder Veranderung der Parameter ein Support im Rahmen des Pakets
,Betrieb & Wartung’ durch EPIKUR nicht gewahrleistet werden kann. Dies gilt auch im
Fall einer Selbstinstallation.

Stand: 16.02.2024 Seite 8 von 80
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Wichtige Kontaktdaten

Epikur

Epikur Vertrieb

Epikur Anwendungsberatung
Epikur Technischer Support
LOOMA

Tel. +49 30 340 601 100
Tel. +49 30 340 601 101
Tel. +49 30 340 601 122
Tel. +49 30 340 601 123
Tel. +49 391 50 54 6080

E-Mail:
E-Mail:
E-Mail:
E-Mail:
E-Mail:

Epikur DVO-Hotline

Tel. +49 30 644 924 730

Stand: 16.02.2024
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1 Vorbereitung

1.1 Vorbereitung durch Epikur

Versand Firewall und AP durch DVO (SAG)
Bereitstellung Schulungsvideo

Bereitstellung Checkliste

EPIKUR Version > 23.4.1.3 fur den Kunden freigeben

1.2 Vorbereitung durch Kunden
» Sind genug Steckdosen vorhanden?
o 1x fur Firewall
o 1x fur WLAN-Access-Point
o 1x far einen Switch
o EPIKUR auf eine Version > 23.4.1.3 updaten
e Selbststudium des Kundenvideos
o Auspacken der Firewall und des WLAN-Access-Points
o Passwort des Routers
e Sudo/Admin-Passwort vom PC bereithalten
e Admin-PIN vom Kartenterminal bereithalten
o Kartenterminal Updaten (Version: min. 3.8.2)
o Ggf. Passwort vom Secunet-Konnektor bereithalten

Stand: 16.02.2024 Seite 10 von 80
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2 Ablauf der Installation

Kunden Hardware- Tests, Abschluss

aufklaren und Firewall Tlaas einrichten und
Daten einholen einrichten Dokumentation

3 Kunden aufklaren und Daten einholen

1. Sollin diesem Termin eine neue gSMC-KT und/oder SMC-B getauscht werden?
— Wenn ja, vor Umzug Katenmaterial tauschen und danach mit RZK pairen.

2. Welche Gerate sind im Netzwerk?
= Dokumentieren, da hier spater die Zertifikate fur die SSL-Inspection hinterlegt

werden mussen.

3. Update auf EPIKUR min. Version: 23.4.1.3 durchgefuhrt?
=> Falls nicht, bitte durchfuhren.

4. Via TeamViewer auf das Endgerat des Kunden schalten und LOOMA hinzuholen.

3.1 Ermittlung/Update Kartenterminal-Version
Sie Uberprufen die Version Ihres ORGA 6141 online direkt am Display des
Kartenterminals Uber: Menu > Service (3) > Status (2) > Firmware Version. Die neue
Version 3.8.2 ist seit Ende Juni 2022 verfugbar und muss zwingend installiert sein.
Die Installation ist Uber folgende Wege mdglich:

e Update Uber den secunet Konnektor (siehe separate Kurzanleitung)

e Update Uber USB-Stick (siehe separate Kurzanleitung)

3.2 Dokumentation Aufrufkontext Konnektor

e Loginim Konnektor
o Aufrufvia URL (https://<ipDesKonnektors>:8500/management)
o odervia EPIKUR
» Konnektor-Einstellungen &6ffnen (1)
= Auf Tools klicken (2)
» Auf Management-Oberflache klicken (3)

Stand: 16.02.2024 Seite 11 von 80
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E| Programm Exras  Hiffe BETA - Epikur 4 - RU-DEV - Administrator (Administrator) o x
& Konnektor Al DD 2 0 A0 ¥ £ EEEYECREES & 26
2.3 [ - " Glabak i Stetus I Log | °Tw.b Bintnbnlla

Karentausch

Ak Betricosstatie | Konnektor 101 - Arbeisplalz KT01 Wanagement-Oberische (E)
E @ Fommaconsparmeres Konnektorwizard
Adresse des Konneldors | 172.20.20.101 Verbmdungsaufbeu TLS mit Server- und Glenl-Authentfizierung Keonneldorupdale
Komekor | rrp.port @ —— - ENC-Zertfiat speichem
a LDAPS Port 636 Chent- Server Authentifizierung
% ‘ i Lizenzeinspielung Konnektor
g
Ke ktomeustart
Ondasys Benutzerkennuny a onnekomaustal
Acbetsplatz einrichten
Benuz Passwort
% enzename " Konnelaorzertfikate aktualisieren
Zertifikate
o Name System ™ Gutig bis Aussteller % [ Hinasfugen
@ Epar Chentzenificat RSA 02122025 connector R
b 802 20180621 RSA 2006.2023 secunet Security Networks AG
Clent-Test x
' - —

e Nutzer ist Ublicherweise “super” (1)
e Passwort-Eingabe durch Kunden (2)

Anmeldung

Benutzername*

3.2.1 Dokumentation Aufrufkontext

e Klick auf Praxis (1)
e Klick auf Aufrufkontexte (2)
e Aufrufkontext auswahlen (3)

Stand: 16.02.2024 Seite 12 von 80
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Praxis Aufrufkontexte

o

Karten

Terminals

Aufrufkontext anlegen ...

Clientsysteme
Arbeitsplatze Mandantl / Epikur / Workplacel ...
Mandanten

Aufrufkontexte 2

e Aufrufkontexte notieren - Screenshot von der Ubersicht und Detail-Seiten

machen und fur spater abspeichern
o Diese werden spater fur die Konfiguration des TICs bendtigt.
Hintergrund: Der alte ,,Secunet”-Aufrufkontext soll auch bei TlaaS

beibehalten werden!

Aufrufkontext

Clientsystem Epikur
Arbeitsplatz  KTO2

Mandant JHM

e Terminals am Arbeitsplatz

Entfernte Terminals am Arbeitsplatz

Keine Terminals dermn Abeitsplatz entfemt augeordnes.

Weitere Terminals des Mandanten

en Terminals, die dem Mandar

es Mandanten

e Klick auf Praxis
e Klick auf Terminals

Stand: 16.02.2024 Seite 13 von 80
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e Zugeordnete Terminals jeweils auswahlen und IP notieren - Screenshot von
KTs machen und fur spater abspeichern.

Karten Erweiterte Einstellungen ...
Terminals Terminal erneut auslesen

Clientsysteme
Terminal deaktivieren

Arbeitsplatze

Mandanten

des Terminals 4a8clcb5-6b6d-484¢c-ac25-93c401f18f7e
Aufrufkontexte

Verbindungsstatus Verbunder

aktuelle Benutzerrolle USER

IP 172.20.20.1

3.3 Firewall-Einrichtungsdaten an LOOMA Ubergeben
LOOMA erhalt mit der Terminbuchung bereits einige Daten Uber den Kunden.
Zusatzlich werden noch einige nun zu ermittelnde Daten bendtigt.
Diese Daten mussen noch Ubergeben werden:
» Seriennummer von Firewall (Modell UF60) (siehe Abschnitt Ermittlung
Seriennummern und Cloud-PINs)
e Cloud-PIN von Firewall (siehe Abschnitt Ermittlung Seriennummern und
Cloud-PINs)

e TIC-MAC (siehe Abschnitt Bestimmung Hauptrechner/Ermittlung TIC-MAC-
Adresse)

e Wireguard-Interface-IP (siehe Abschnitt Ermittlung Wireguard-Daten)

e WireGuard-Private-Key (siehe Abschnitt Ermittlung Wireguard-Daten)

e Seriennummer vom AP (Modell LW500) (siehe Abschnitt Ermittlung
Seriennummern und Cloud-PINs)

e Cloud-PIN vom AP (siehe Abschnitt Ermittlung Seriennummern und Cloud-
PINSs)

Stand: 16.02.2024 Seite 14 von 80



EPIKUR

3.4 Ermittlung Seriennummern und Cloud-PINs

Die Seriennummer und Cloud PINs sind an den Kunden zusammen mit der Hardware
gesendet worden.

e Die Seriennummer steht auf der Rickseite des Gerates

¢ Die Cloud PIN steht auf dem beiliegenden Beipackzettel/Handbuch

Diese Daten mussen an LOOMA Ubermittelt werden.

=> Nach der Ubermittlung der Daten legt LOOMA die Firewall und den AP in der Cloud an.

3.5 Bestimmung Hauptrechner/Ermittlung TIC-MAC-Adresse

Far die Einrichtung ist die Bestimmung eines ,Hauptrechners” notwendig. Auf diesem wird
spater der TIC installiert.

Bei einer Client-Server-Umgebung ist der TIC bevorzugt auf dem Server-Rechner zu
installieren.

Uber diesen Hauptrechner laufen die Verbindungen des Kartenterminals in das
Rechenzentrum sowie die Weiterleitung der Konnektor-Ereignisse an die Clientsysteme. Der
Rechner muss im Praxisbetrieb also immer eingeschaltet sein.

Im Folgenden werden verschiedene Wege erklart, die MAC-Adresse zu ermitteln.

Sind mehrere Adressen aufgefuhrt, besitzt der Computer mehrere Netzwerk-
Interfaces (WLAN, LAN, etc.). Hier muss in Abstimmung mit dem Kunden
entschieden werden, welches Interface fur die Einrichtung von TlaaS sinnvoll ist.
Ist der Computer immer via LAN angeschlossen, sollte hier LAN bevorzugt gewahlt
werden.

3.5.1 Moglichkeit 1 - Via Terminal (Windows)

Uber den Befehl ,ipconfig /all* in der Eingabeaufforderung kann sich eine Liste der
Netzwerkinterfaces ausgeben werden.
In der Zeile ,Physikalische Adresse” ist jeweils die MAC-Adresse zu finden.

Stand: 16.02.2024 Seite 15 von 80
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3.5.2 Via Einstellungen (MacOS)

e Die Systemeinstellungen 6ffnen

e Zu ,Netzwerk” oder ,WLAN" navigieren
e Netzwerkverbindung auswahlen

e ,Details ...” klicken

e In Ansicht,Hardware” wechseln
MAC-Adresse kopieren

FRITZ!Box WLAN Praxis
§ v MAC-Adresse

 —
TCPIP Konfigurieren Automatisch &

MTU

t | Dieses Netzwerk ignorieren Abbrechen (SN

hrichte | Displays SMART-1425 8=

3.5.3 Via EPIKUR

In EPIKUR kénnen (als Administrator angemeldet) in der Ansicht ,Konnektor” unter dem
Punkt Firewall-Tools die verfugbaren MAC-Adressen angezeigt werden.

Stand: 16.02.2024 Seite 16 von 80
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O [p &= 2+ Q8 3% &£ EEEY ECES < @ 26

Firewall-Tools JKonnektor-Tools Frot

Firewall-Tonls  Kannekiar-Taals  Pratokalle
SS| Inspection-Zedifikate

Verfugbare Mac-Adressen anzeigen

& Verfugbare Mac-Adressen X

eth1 CA90:BD:9D:10:31 [d

eth2 5EE2:C7:1A:8C:9D ‘-;L_;

IP-Ad MAC-£

OK

Slot Status Karten-PIN (Ve

3.6 Ermittlung Wireguard-Daten

Dem Kunden wurde vor der Installation eine E-Mail inkl. eines Downloadlinks fur
das Installationspaket zugesendet. Das Installationspaket wurde entweder von
Kunden bereits heruntergeladen oder kann unter https://epikur.ti-portal.de
heruntergeladen werden. Hierfur besteht der Benutzername aus der E-Mail-Adresse
des Kunden, welche bei der Bestellung vergeben wurde. Das Passwort zum TI-
Portal, sollte dem Kunden vorliegen.

Hinweis: Sollte der Kunde keine E-Mail hierzu erhalten haben, oder sich nicht mehr
an das TI-Portal Passwort erinnern, kann die ,,Passwort Zurucksetzen” Funktionalitat
hierfur genutzt werden.

Stand: 16.02.2024 Seite 17 von 80
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TI-PORTAL-EPIKUR

Sign in to your account

Forgot Password?
Sign In

Nach erfolgreichem Herunterladen bzw. Bereitstellung durch den Kunden muss
diese Zip-Datei mit dem dazugehdrigen Passwort entpackt werden.

Hinweis: Dieses Passwort liegt dem Kunden nicht vor.

1. Externer DVO
- Das Passwort liegt Ihnen mit Ihrem Auftrag vor.
2. Interner DVO

- Das Passwort befindet sich:
» fUr Rolloutauftrage unter: https://vault.intra.epikur.de/
» TI-Portalauftrage: in der Cobra-Bestellmaske unter:

Ubergabe TIP - automatisch

TIP ID
®  Ubergabe TIP am
Installationspaket TIP
[nstallationspaket PW

2.1 Installationspaket Bereitstellung Rolloutauftrage

o Installationspaket (“TIC-Installationspaket_Epikur-XXXX.zip”) auf dem
Netzlaufwerk unter
“Y:\Produkte\PdM_Projekte\Rechenzentrumskonnektor\80_Kunden\RISE-
Zugange\<kundennummer>" raussuchen.

e Passwort fur Installations-/ und Konfigurationspaket aus dem Passwork-
Tresor raussuchen.

e Bei Einzelplatz und Server ZIP-Datei “TIC-Installationspaket_Epikur-XXXX.zip”
via TeamViewer auf Desktop des Kunden-PCs verschieben.
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e Beim Client ZIP-Datei “Zusaetzliche Wireguard Epikur-XXXX.zip” via
TeamViewer auf Desktop des Kunden- PCs verschieben.

e ZIP-Dateien “TIC-Installationspaket_Epikur-XXXX.zip"” und “Zusaetzliche
Wireguard Epikur-XXXX.zip” in den Ordern ./<benutzer>/Epikur4 oder
/<benutzer>/EpikurClient verschieben.

o Dieser Schritt dient dazu, das Konfigurationspaket in der “Obhut” des
Kunden zu belassen und einen spateren Zugriff darauf zu ermaoglichen.

o ZIP-Datei “TIC-Installationspaket_Epikur-XXXX.zip” und “Zusaetzliche
Wireguard Epikur-XXXX.zip” entpacken (Passwort/Bereitstellungscode fur den
Kunden notwendig).

Alle extrahieren... e

An “Start® anheften

e Entpackter Ordner “TIC-Installationspaket_Epikur-XXXX.zip” 6ffnen.

e ZIP-Datei ,TlaaS_Config_Epikur-XXXX.zip” aus dem Ordner “TIC-
Installationspaket_Epikur-XXXX.zip” entpacken (erneut dasselbe Passwort/
Bereitstellungscode fur den Kunden notwendig - wie im vorherigen Schritt).

o Original ZIP-Datei beibehalten! Diese wird spater bei der Installation
des TICs bendtigt.

Extrahieren Tlaa5 Installatsonspaket Epikur-003
Start Freigeben Ansicht Tools tur komprimierte Ordner
J o Ausschneiden - x _I el b v
Wl Pfad kopieren =
An Schnellzugritt Kopieren Einfugen Verschieben Kopieren Loschen Umbenennen  Neuer Eigenschaften
anheften | Verknipfung einflgen nach~ nach = - ner -
Zwischenablage Organisieren Heu Oft
e » TIuSInstaIIa!luns...o v O 385 Installationspaket Epikur-
fa {am ungsdatum
# Schnellzugriff

PV Zestifikat Epikur-003

B Desktop i S
@ RISE_TaaS_Client-Benutzerhandbuch_v1... 22052023 14:55
¥ Downloads ¢ Tiaa5_Confi- f=itemnmn — ZIP-komprimie
| Dokumente 9 Offnen |
| Bilder In neuem Fenster Gffnen
Epileur 4_23_2 Alle extrahieren... 9
B Musik An “Start” anheften

In Extrahierten Ordner befinden sich mehrere Dateien.
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Name

Konfiguration TlaaS Epikur-006

PVS Zertifikat Epikur-006
23 Firewall- und Berechtigungsmatrix - Inst...
! Konfiguration TlaaS Epikur-006.21p
G233 RISE_TaaS_Client-Benutzerhandbuch_v1....

Im Ordner ,Konfiguration TlaaS Epikur” befinden sich die bendtigten Dateien.

Name

% KIMaaS.TLS-S.ECC.p12
% KVS.TLS-S.RU.ECC.p12
7| TiaaS_Client_Configuration_Epikur-006.yml
% TiaaS_Client_ECC_172.026.001.226.p12
TiaaS_Chent_ECC_172.26.1.216_pw.txt
2 vKon.TLS-S.RUECC.p12
vKon. TLS-S-RU.ECC_pw.txt
i VPN_CodiguutTn_Epikur-w&conf
23

e Datei VPN_Configuaration_XXXXX.conf 6ffnen
o Nach dem Offnen sind der Private Key sowie die IP-Adresse sichtbar.

[Interface]
PrivateRey = QON1VIL S il i " _ o
Address = 172.0% 11/32 80

[Peer]
PublicRey = +4jibagpiy s nlg=

RllowedIPs = 10.156.120.0/24, 10.156.131.0/24, 10.156.124.
213.61.31.240/28, 193.28.70.16/30, 193.175.81.64/29
Endpoint = vpn.pu.tliaas.rise—-ti.de:60000
PersistentReepalive = 29

e Folgende Daten mussen an LOOMA weitergegeben werden
o Private Key (Zeile 2)

o |P-Adresse (Zeile 3)
Bitte beachten: Nur die IP-Adresse ohne Subnetzmaske.
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o Port vom VPN-Endpunkt (Zeile 9)
Eine Zahl im Bereich von 60000 und 60100

Maglicher Fehlerfall: Passwort fur die Zip-Datei liegt nicht vor.
Wenn das Passwort nicht vorliegt, besteht die Moglichkeit, dieses im TI-Portal
abzurufen.

Sollte es sich um einen Rolloutauftrag handeln, so wurde Ihnen das Passwort via
Textdatei mit dem Auftrag GUbermittelt. Sollte dies nicht der Fall sein, nehmen Sie
bitte Kontakt mit Inrem Auftraggeber auf, sodass das Anliegen weitererfolgt werden
kann. Die entsprechenden Kontaktmoglichkeiten entnehmen Sie bitte der Anleitung
Andernfalls sollte das Passwort wie in 3.6.1 und 3.6.2 beschrieben zur Verfugung
gestellt worden sein.

4 Hardware Firewall einrichten

Siehe oben: Link zum Video

Ausgangssituation

4.1 Anschluss der Firewall

e LAN-Kabel der Firewall in ETH O Port der Firewall stecken.
e Anderes Ende in freien Port des Routers stecken.
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o Sollte kein Port im Router frei sein, so kann z. B. das Kartenterminal
abgesteckt werden.
o Zum besseren ,Monitoren” sollte der Computer, auf dem der
TeamViewer lauft, weiter mit dem Router verbunden bleiben.
e Netzteil der Firewall in Steckdose stecken.

4.2 Anschluss des WLAN-Access-Points
e LAN-Kabel am AP in LAN 1 (PoE) Port stecken.
e Anderes Ende in freien Port des Switches stecken.
e Netzteil des AP in Steckdose stecken.

4.3 Update und Einrichtung der Firewall und des APs

4.3.1 FUr SAG-Techniker

e Anruf bei LOOMA
o Ubergabe der Txt-Datei mit allen erhobenen Daten

Im Anschluss startet der LOOMA-Techniker direkt mit dem Update der Firewall und
dem Ausrollen der Konfiguration.

Sobald dieser Prozess abgeschlossen ist, meldet sich der LOOMA-Techniker tber
einen Ruckruf zurick.

Wahrend des Update- und Rollout-Prozesses kann mit den Schritten bis zum
Abschnitt Anschluss Computer fortgefahren werde

4.3.2 Fur Epikur-Techniker

o Aufruf des LOOMA-Onboarding-Portals (https://Imc.looma.online)
e LOOMA-Termin anlegen
o Auftragsnummer beginnend mit EPITEC_ und Kundennummer
e Firewall-Daten eingeben und bestatigen
e AP-Daten eingeben und bestatigen
e WLAN-Konfiguration eingeben und bestatigen
o SSID = Praxis-BSNR
o Das WLAN-Passwort ist vom Kunden zu wahlen oder an diesen zu
Ubergeben.
e WireGuard-Daten eingeben und bestatigen
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Firewall Installation | Lorem ipsum...

. Check-Liste Installation . Ansicht

Status der Firewall

Mit dieser Check-Liste kdnnen Sie priifen, ob alle schritte ausgefiihrt wurden.

Daten eingeben Firewall Seriennummer & Cloud-PIN dbertragen

i WLAN Access Point Seriennummer & Cloud-PIN ibertragen o e
Daten eingeben v l B Y i = -
Daten eingeben TI WireGuard Konfiguration

[k

I Installationsstatus

Firewall online

Firewsll Seriennummer & Cloud-PIN {ibertragen akzeptiert
Firewall Konfiguration abgeschlossen

Firewall Update Installation abgeschlossen

WLAN Access Point Seriennummer & Cloud-PIN akzeptiert
WLAN Access Point Konfiguration abgeschlossen

Tl WireGuard Konfiguration akzeptiert

OC0O00oOoooa

Tl WireGuard Konfiguration abgeschlussen

TIWireGuard Konfiguration

TIC MALC: 80:3F.6D:08:40:95
Interface-1P:

Privetkey: seas

MTL: 1500

Fort:

Daten ubertragen

Am gebuchten Termin startet der LOOMA-Techniker mit dem Update und der
Konfiguration. Der Fortschritt ist auf der Onboardings-Seite live einsehbar.
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4.4 Anpassungen Netzwerk-Einstellungen im Konnektor
Dieser Schritt ist nur notwendig, wenn ein Umzug von Secunet auf Tlaas$ stattfindet.

Die folgende Anpassung ist notwendig, damit spater aus dem Firewall-Netz ein
Zugriff auf den Konnektor erfolgen kann, ohne dass der Konnektor von dem Router
an die Firewall angeschlossen werden muss.

4.4.1 Ermittlung IP-Adresse der Firewall im Router-Subnetz
Hier am Beispiel einer Fritz!Box
e Login auf dem Router
e Navigation via ,Heimnetz" (1) -> ,Heimnetzubersicht” (2) zu den
Netzwerkgeraten
e Details (3)

FRITZ!Box Fon WLAN 7390 FRITZINAS MyFRITZ!

Heimnetz > Heimnetziibersicht

Alle Gerate

Ubersicht
Die Tabelle zeigt samtliche mit der FRITZ|Box verbundenen Gerite. Software-Updates fir verbundene FRITZI-Produkte konnen von hier aus direkt durchgefiihrt werden. Die
Internet } ) } . ;
Priifung auf Updates erfolgt automatisch bei Aufruf dieser Seite und kann einen Moment dauern.
Telefonie
o Gerat / Name Verbindung & Eigenschaften Update
Heimnetz ~
Diese FRITZ!Box
S, FRITZ!Box Fon WLAN 7390 @ psL, deaktiviert WLAN aus Software
USB-Gerite @ Internet, Vorhandener Zugang {iber LAN aktuell

\{ Telefonie , keine Rufnr. eingerichtet
Speicher (NAS)

Alle verbundenen oder angemeldeten Heimnetz-Geréte
Mediaserver

NB41 2= LAN 4, 100 Mbit/s Details
FRITZIBox-Name
Smart Home conn-at-ru 2 LAN 3, 100 Mbit/s Details
WLAN
DECT firewall % LAN 2, 100 Mbit/s Details °

Ly

Diagnose
System

Assistenten

e |P-Adresse ermitteln
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Auf dieser Seite werden Detailinformationen zum Netzwerkgerdt bzw. Benutzer angezeigt.

Name ‘ﬁrewall ‘ Zurlicksetzen

IP-Adresse 192.168. 180T |

[J Diesem Netzwerkgerat immer die gleiche IPv4-Adresse zuweisen.
[ Selbststéandige Portfreigaben erlauben

Diese Option ermdglicht diesem Netzwerkgerét, Portfreigaben tiber PCP oder UPnP selbststéndig anzulegen.

Gerateinformation 00:A0:57:77:15:BD, dhcped-7.1.0:Linux-
5.15.108-gp-ext:x86_64:Genuinelntel

Heimnetzanbindung

firewall —s——— fritz.box
LAN 2

4.4.2 Anpassung der Netzwerk-Einstellungen Konnektor
e Login im Konnektor

e Klick auf ,,Netzwerk” (1)
e Klick auf ,Allgemein” (2)
e Klick auf ,Allgemeine Netzwerk-Einstellungen” (3)

- Netzwerk  Allgemein

conn-at-ru

Prais Allgemein 2 Leistungsumfang Online ...

Allgemeine Netzwerk-Einstellungen ...

e ,Internet Routing Modus" auf ,REDIRECT" stellen (1)
e ,Route / Netzwerk-Segmente hinzufugen...” klicken (2)
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sein und der Konnektor
ichern auf ,KEINER®

kommende) Internet Traffic wird per VPN an d

r Zugriff auf die T1 (und nicht auf

ct (Type 5) auf die Route zum IAG Sollte der WAN-Mo ktiv sein (d.h.

und wird nach dem Speichern auf ,SIS* tzt.

v

m ICMP-Redirect mit dem hintel en Next Hop und

1, C ne IP-Pa . Intranet Rout: ssen gepflegt werden.

Der Konnektor lehnt alle IP-Pak

rung hier

+

e ,Netzwerk/-Segment” auf 10.245.0.0/24 setzen (1)
e ,Next Hop" auf die IP-Adresse der Firewall setzen, welche im vorherigen Schritt

ermittelt wurde (2)
o Pfeil ,->" klicken (3)

£,

Intranet Routen / Netzwerk-Segmente der Einsatzunséy

Netzwerk in CIDR-Notation.

tHop 192.168.x.x

st optional. Wird kein Nexpt Hop ar en, wird fiir das angegeben Netz e nur eine

Next Hop IP-Adre:
Firewallregel fiir di bung hinterlegt

e Die Einstellungen uber den ,Haken” (1) Gbernehmen

Stand: 16.02.2024 Seite 26 von 80



EPIKUR

Allgemeine Netzwerk-Einstellungen

Internet Modus* 1AG

* SIS: Der (am Konnektor LAN-seitig ankommende) Intermnet Traffic wird per VPN an den SIS geschickt. Sollte ,,SIS“ ausgewdhlt sein und der Konnektor
(noch) nicht freigeschaltet sein bzw. nur Zugriff auf die TI (und nicht auf das SIS) haben, so wird dieser Wert nach dem Speichern auf ,KEINER* gedndert.

* IAG: Bei Anfragen ins Internet wird der Aufrufer per ICMP-Redirect (Type 5) auf die Route zum IAG verwiesen. Sollte der WAN-Modus aktiv sein (d.h.
Anbindungsmedus ,.in Reihe®), so ist der Wert ,IAG* unzuldssig und wird nach dem Speichern auf ,SIS® gesetzt.

* KEINER: Es wird kein Traffic ins Internet geroutet.

Intranet Routing Modus™* REDIRECT

* REDIRECT: Der Konnektor beantwortet jedes Paket aus einem konfigurierten Intranet mit einem ICMP-Redirect mit dem hinterlegten Next Hop und
gewahrleistet, dass keine IP-Pakete in eines oder mehrere der konfigurierten Intranet geroutet werden. ,,Intranet Routen“ miissen gepflegt werden.
* BLOCK: Der Konnektor lehnt alle IP-Pakete fiir ein Intranet (gemaR Intranet Routen) ab.

Intranet Routen / Netzwerk-Segmente der Einsatzumgebung

Achtung: Bitte beachten Sie, dass es Abhéngigkeiten zwischen den Intranet Routen und anderen Einstellungen gibt.

* Wenn Sie den DHCP-Server des Konnektors aktivieren, dann kénnen Sie diese Routen in Clientgroups aktivieren. Wenn Sie nach Aktivierung hier
Anderungen an den Routen vornehmen, dann miissen Sie diese anschlieBend in den DHCP Clientgroups erneut aktivieren.
& Sollte der Konnektor im Betriebsmodus ,in Reihe® betrieben werden, ist die Angabe eines Next Hops zwingend erforderlich.

Route / Netzwerk-Segmente hinzufiigen ... —+—

10.245.0.0/24 > 192.168.188.25 ...

De-Registrierung des Konnektors beim VPN-Zugangsdienst

Klick auf ,VPN" (1)

Klick auf ,,VPN-Zugangsdienst” (2)

Contract ID kopieren und abspeichern (um ggf. bei Abbruch des Termins eine
erneute Registrierung des Konnektors vorzunehmen) (3)

Klick auf ,,Konnektorfreischaltung zuricknehmen” (3)
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VPN-Zugangsdienst

ricIsLIatLulig,

Tl-Status
Die Adresse des Registrierungsservers konnte nicht ermittelt werden. Bitte priifen Sie die DNS Einstellungen. Die Adresse des

VPN-Zi dienst 2 Registrierungsservers wird mit Start des Konnektors und erst bei jeder weiteren Interaktion mit dem Registrierungsserver ermittelt.
-Zugangsdiens

Erweiterte Einstellungen fiir die Freischaltung ...
Bestandsnetze

Registrierungsstatus abfragen ...

Konnektor erneut freischalten ...

Konnektorfreischaltung zuriicknehmen

Konnektorfreischaltung ohne Deregistrierung beim VPN-Zugangsdienst zuriicknehmen

Status der Freischaltung Freigeschaltet (12.10.20 4:28:17)

Vertrag (Contract ID)

e Hinweis bestatigen
e Ggf. andere SMC-B und Mandanten auswahlen
o Weiter

Die Contract ID, die Sie von ihrem Zugangsdienst-Anbieter zur Freischaltung erhalten haben.

Es wurde keine SMC-B gefunden. Stecken Sie die SMC-B in ein mit dem Konnektor verbundenes und betriebsbereites Terminal.
Mit welcher SMC-B wollen Sie den Konnektor deregistrieren? Es werden nur SMC-Bs angezeigt, die momentan im Zugriff des Konnektors

sind.

v

Wihlen Sie den Mandanten, mit welchem die PIN der SMC-B verifiziert werden soll.

e Hinweis bestatigen

4.5 Anschluss Kartenterminal

4.5.1 Orga 6461
e LAN-Kabel des KTs am Router abziehen
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e Infreien Port des Switches stecken
DHCP-Deaktivieren

Einstellungen (2) -> LAN Parameter (2) -> DHCP (2) -> Ein/Aus (1) -> ,Aus”
Eingabe mit OK bestatigen.

IP-Adresse vergeben
Einstellungen (2) -> LAN Parameter (2) -> IP Adresse (3)
010.245.000.[210-240]
Eingabe mit OK bestatigen.

Subnetzmaske setzen
Einstellungen (2) -> LAN Parameter (2) -> Subnet Mask (4)
255.255.255.0
Eingabe mit OK bestatigen.

Gateway setzen
Einstellungen (2) -> LAN Parameter (2) -> Gateway/DNS (5) -> Gateway (1)
010.245.000.254
Eingabe mit OK bestatigen.

DNS setzen
Einstellungen (2) -> LAN Parameter (2) -> Gateway/DNS (5) -> DNS (2)
010.245.000.254
Eingabe mit OK bestatigen.

4.5.2 Cherry ST-1506

e https://<lpDesKT> aufrufen.
e Mit Admin-PIN vom KT anmelden.
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A Nichtsicher | hitps//10.245.0.210/login.htm| b &= B

CHERRY & )

ANMELDUNG

CHERRY eHealth Terminal ST-1506

Cherry eHealth Terminal ST-1506 S
Fur aktuelle FAQs (haufig gestelite Fragen), Firmware
Treiber und Dokumentation besuchen Sie bitte unsere
Website unter hitps:/iwww.cherry de

Admin Passwort: |

LOGIN

e In Reiter ,Konfiguration” wechseln (1).

e |P Netzwerk Modus auf ,Statische IP“ andern (2).
e |P-Adresse vergeben (3): 010.245.000.[210-240]
e Subnetzmaske setzen (4): 255.255.255.0

e Standard Gateway setzen (5): 10.245.0.254

e Primarer DNS setzen (6): 10.245.0.254

e ,Speichern”klicken (7).
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CHERRY &

STATUS KONFIGURATION PAIRING BLOCKE PIN-PAD BENUTZER TSL OPEN-SOURCE LIZENZEN logout

KONFIGURATION

Aligemein
Geratename: KT21mw
Ruhebildschirmtext: KT 21 e -

n der gea ten Ei SPEICHERN

Netzwerk
Aktives Netzwerk: @® Ethemet USB-RNDIS USB-CDC ECM
IP Netzwerk Modus: _) DHCP ® statische IP e 2 Link Local
IP Adresse: | 10.245.0.210 l o
Subnetzmaske: 1255 255.255.0 | o
Standard Gateway: [10 245.0.254 | e
Primérer DNS: [ 102450254 | e
Sekundarer DNS: 0000

n der ge: Ei SPEICHERN °

e In den Reiter ,Status” wechseln (1).
e Das Kartenterminal neustarten (2).

CHERRY &)

STATUS KONFIGURATION PAIRING BLOCKE PIN-PAD BENUTZER TSL OPEN-SOURCE LIZENZEN logout

STATUS

Neustart

Gerdt neu starten: NEUSTART e
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5 Einrichtung SSL Inspection CA-Zertifikate

5.1 Abruf SSL Inspection CA-Zertifikate fur Firewall
e Via EPIKUR 4 Funktion (Administrator -> Konnektor-Ansicht)

©] 22 2e Q81 %6 S EFE/ECESES ©® 268 O

Fir = =
SSL Inspection-Zertifikate
Verfugbare Mac-Adressen anzeigen ‘

o Auf ALLEN Netzwerkgeraten, die eine Verbindung ins Internet aufbauen,
muss das Zertifikat fur die SSL Inspection hinterlegt werden.

o Esstehen zwei Typen zur Verfigung: CRT und DER. Die meisten
Systeme kénnen das Format CRT problemlos verarbeiten.

@& Download SSL Inspection-Zertifikate

Verzeichnis zur Ablage der Zertifikate

SSL Inspection CA-Zertifikat zum Einspielen in die Firewall
@ || ssLinspection CA-Zertifikat zum Einspielen auf den Geraten (CRT)
SSL Inspection CA-Zertifikat zum Einspielen auf den Geraten (DER)

9 Download Abbrechen

5.2 Installation der SSL-Inspection-CA-Zertifikate auf den
Endgeraten in der Praxis
5.2.1 Windows

e Die heruntergeladene Datei mit einem Doppelklick 6ffnen (1).
o ,Zertifikat installieren ...” klicken (2).
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™ Zertifikat X 1 n

Allgemein  Details  Zertifizierungspfad LOOMA-Managed-...

&4, Zertifikatsinformationen

Dieses Zertifizierungsstellen-Stammzertifikat ist nicht
vertrauenswiirdig. Installieren Sie das Zertifikat in
den Speicher vertravenswiirdiger
Stammzertifizierungsstellen, um die
Vertrauensstellung zu aktivieren.

Ausgestellt fiir: LOOMA-Managed-Security

Ausgestellt von: LOOMA-Managed-Security

Giiltig ab 09.06.2023 bis 01,12 2073

e Zertifikat installieren... Ausstellererklarung

e Speicherort auf ,Lokaler Computer” andern und ,Weiter" klicken.
e Administrator-Frage bestatigen oder das Administrator-Passwort eingeben

lassen.

Willkommen

Dieser Assistent hilft Ihnen beim Kopieren von Zertifikaten, Zertifkatvertrauenslisten und
Zertifikatssperrlisten vom Datentréger in den Zertifikatspeicher.

Ein von einer Zertifizierungsstelle ausgestelltes Zertifikat dient der Identitatsbestatigung.
Es enthalt Informationen fiir den Datenschutz oder fiir den Aufbau sicherer
MNetzwerkverbindungen. Ein Zertifikatepeicher ist der Systembereich, in dem Zertifikate
gespeichert werden.

Speicherort
(O aktueller Benutzer

Klicken Sie auf "Weiter”, um den Vorgang fortzusetzen.

m Abbrechen
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e ,Durchsuchen...” klicken (2).
e ,Vertrauenswurdige Stammzertifizierungsstellen” auswahlen (3).
e ,OK"Kklicken (4).

e ,Weiter” klicken (5).

Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden.

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kéinnen einen
Speicherort fiir die Zertifikate angeben.

() Zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)
(®) Alle Zertifikate in folgendem Speicher speichern
Zertifikatspeicher:

| | I Durchsuchen... Ie

Zertifikatspeicher auswihlen

Wahlen Sie den Zertifikatspeicher, der verwendet
werden soll.

.| | Eigene Zertifikate A

Vertrauenswirdige Stammzertifizierungsstg

{7 Organisationsvertrauen

{7 Zwischenzertifizierungsstellen

-{ | Active Directory-Benutzerobjekt

I vertranenawiirdine Heraensher

£ >

5 HEEE

[IPhysischen Speicher anzeigen
@ st

Abbrechen

o Fertig stellen” klicken.

Stand: 16.02.2024

Die Einstellung auf ,Alle Zertifikate in folgendem Speicher speichern” andern

Seite 34 von 80



EPIKUR

Fertigstellen des Assistenten

Das Zertifikat wird impartiert, nachdem Sie auf "Fertig stellen” geklickt haben.

Sie haben folgende Einstellungen ausgewahit:
Auswahl wird vom Assistenten automatisch festgelegt
Fertifikat

Gewahlter Zertifikatspeicher
Inhalt

Abbrechen

Eertig stellen

Das Zertifikat wurde nun in den Zertifikatsspeicher von Windows importiert und ist
in der Benutzerzertifikatsverwaltung unter Zwischenzertifizierungsstellen -> Zertifikate
zu finden:

Zertifikate]

= certlm - [Zertifikate - Lokaler Computen\Vertrauenswirdige Stammzertifizierungsstell

Datei  Aktion

e nE S XE=HE

Ansicht 2

Ll Zertifikate - Lokaler Computer A || Ausgestellt fiir Ausgestellt von Ablaufdatum  Beabsichtigte Zwec... Anzeigename Status  Zertifikatvorlage A
| Eigene Zertifikate 5 g -  maw . e .
~ [ Vertrauenswiirdige Stammzertifizierungsste =

| Zertifikate
| Organisationsvertrauen

= | OOMA-Managed-Security LOOMA-Managed-Security

| Zwischenzertifizierungsstellen

| Vertrauenswardige Herausgeber SMicrosoft Authenticode(tm) Ro... Microsoft Authenticode(tm) Root... 01.01.2000 . Microsoft Authenti...
| Nicht vertrauenswirdige Zertifikate SlMicrosoft ECC Product Reot Ce... Microsoft ECC Product Root Certi..,  27.02.2043 <Alle> Microsoft ECC Prod..
| Drittanbieter-Stammzertiizierungsstellen SlMicrosoft ECC TS Root Certifica... Microsoft ECC TS Root Certificate .. 27.02.2043 <Alle> Microsoft ECC TS R..
=) Vertrauenswirdige Personen S2lMicrosoft Identity Verification R... Microsoft Identity Verification Ro...  16.04.2045 Codesignatur, Zeits... Microsoft Identity V...
| Clientauthentifizierungsaussteller :lMicrosoft Root Authority Microsoft Reot Authority 31.12.200 <Alle> Microsoft Root Aut..
=] Stammelemente der Vorabversion SlMicrosoft Root Certificate Auth... Microsoft Reot Certificate Authori.. 10.05.2021 <Alle> Microsoft Root Cert...
| Stamme testen « || ElMicrosoft Root Certificate Auth... Microsoft Root Certificate Authori... 23.06.2035 <Alle> Microsoft Root Cert...
< > || ElMicrosoft Reot Certificate Auth... Microsoft Rost Certificate Authori.. 22.03.2036 <Alle> Microsoft Root Cert...
Der Speicher enthalt “Vertr drdige Stammzertifizier Y 49 Zertifikat

522

Mac

Zwischen den folgenden Schritten ist es mehrfach notwendig, dass das

Administrator-Passwort vom Mac eingegeben werden muss.

Das heruntergeladene Zertifikat mit Doppelklick 6ffnen.
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Schreibtisch = : - a

Anderungsdatum

Programme
& B LOOMA-Managed-Security.crt Heute, 14:24 2KB  Zertif

Schreibtisch M RISE-RZK-Stuff He¢

e Schltsselbund auf ,System” andern.
e ,Hinzufugen” klicken.

Zertifikate hinzufiigen

R g Mdéchtest du die Zertifi_kate der Datei ,,LQOMA-Managed-
Security.crt” zum Schliisselbund hinzufiigen?

Neue Root-Zertifikate sollten zum Schliisselbund ,Anmeldung”

des:der aktuellen Benutzer:in hinzugefiigt werden oder zum

Schliisselbund ,System®, falls sie von allen Benutzer:innen dieses

Computers genutzt werden sollen.

Schlisselbund: ' System

Zertifikate anzeigen Abbrechen Hin

e In der automatisch gedffneten Schlusselbundverwaltung auf die Ansicht
.System” wechseln (1).
e Den Eintrag ,LOOMA-Managed-Security” suchen (2).

Schliisselbundverwaltung

Alle Objekte  Passworter
Anmeldung

N Z LOOMA-Managed-Security
Lokale Obje... MU  Root-Zertifizierungsinstanz
Ablaufdatum: Freitag, 1. Dezember 2073 um 14:08:25 Mitteleuropaische Normalzeit

®
System 1

System-Ro... Art Gedndert Verfillt Schlisselbu..

com.apple.kerberos.kdc Offentlicher Schiiissel -- - System
com.apple.kerberos.kdc Offentlicher Schiiissel -- - System
com.apple.kerberos.kdc Privater Schliissel - - System
com.apple.kerberos.kdc Privater Schitissel - - System
com.apple.LaunchServices.encr.3 Programmpasswort  28.09.2023, 16:30:18 - System
com.apple.systemdefault Zertifikat - 12.04.2043, 13:11:27 System
com.apple.systemdefault Offentlicher Schlissel -- - System
com.apple.systemdefault Privater Schiissel ~ -- - System
. EPIKUR (MA) Diogenes Passwort des AirPor... 25.10.2023, 09:48:22 - System
epiTl Passwort des AirPor... 27.05.2023, 20:38:21 - System
KeyDatabase Programmpasswort  28.09.2023, 10:27:07 - System
LOOMA-Managed-Security ~ 2  Zertifikat - 01.12.2073, 14:08:25 System
MacOSDaemonMainDatabase Programmpasswort  28.09.2023, 10:27:07 - System
. Observations Programmpasswort  28.09.2023, 10:27:07 - System
. Storage Programmpasswort  28.09.2023, 10:26:69 - System
. WiFiAnalytics Programmpasswort  17.04.2023, 13:11:21 = System
. WiFiAnalytics Programmpasswort  09.11.2023, 01:47:21 - System

?
?
?
?
/
-
¢
?
/
"L
s
L
s
A
/
A
/

e Rechtklick auf den Eintrag (1).
e Informationen” anklicken (2).
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1 W& LOOMA-Manage

"~ MacOSDaemonh Neue Zertifikatseinstellung ...

_ Observations

+LLOOMA-Managed-Security" kopieren
LOOMA-Managed-Security” loschen

/  Storage
_ WiFiAnalytics

WiFiAnalyti i '
. WiFiAnalytics ~LOOMA-Managed-Security” exportieren ...

Informationen N 2
LOOMA-Managed-Security” iiberpriifen ...

e Den ggf. eingeklappten Bereich ,Vertrauen” ausklappen (1).

e ,BeiVerwendung dieses Zertifikats” auf die Option ,Immer vertrauen” andern
(2). Die Subtypen werden automatisch gesetzt und durfen nicht verandert
werden.

LOOMA-Managed-Security

LOOMA-Managed-Security
Root-Zertifizierungsinstanz

Ablaufdatum: Freitag, 1. Dezember 2073 um 14:08:25
Mitteleuropéaische Normalzeit

>

(Crrtifeoete

Vertrauen |

Bei Verwendung dieses Zertifikat + System-Standards verwenden

Immer vertrauen 2

N

Secure Sockets Layer (SSI
S/MIME (Secure Mai Vi€ vertrauen

EAP (Extensible Authentication) Kein Wert festgelegt

IP Security (IPsec) Kein Wert festgelegt

Code-Signierung Kein Wert festgelegt

Zeitstempel Kein Wert festgelegt

X.509-Standardrichtlinien Kein Wert festgelegt

e Das Fenster schlieBen und die Aktualisierung der Einstellungen durch
Eingabe des Administratorpassworts bestatigen lassen.
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6 TIC-Deinstallation

Wenn der Kunde die Netzwerk-Variante von EPIKUR verwendet, so ist der TIC auf
allen Arbeitsplatzen vollstandig zu deinstallieren!

6.1.1 Windows

e Rechts-Klick auf ,Start” (1).
e ,Apps und Features” 6ffnen (2).

Apps und Features
Mobilitatscenter
Energieoptionen
Ereignisanzeige
System
Gerate-Manager
Netzwerkverbindungen
Datentragerverwaltung
Computerverwaltung
Windows PowerShell

Windows PowerShell (Administrator)

Task-Manager

Einstellungen

Explorer
Suchen

Ausfihren

Herunterfahren oder abmelden

e Das Programm ,RISE Tl as a Service Client 1.XX.X" suchen (1).
e Auf ,Deinstallieren” klicken (2).
e Auf ,Deinstallieren” klicken (3).
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@ Startseite Apps und Features

< A Diese App und alle dazugehérigen Infos
Einstell p ) l oo
| Einstellung suchen 5 - RISE Tl as a Service Client 112 e o deinstalliert &

o o @ o

I i Apps und Features

e Administrator-Frage bestatigen oder das Administrator-Passwort eingeben
lassen.

e Folgende Konfiguration vornehmen:
o Konfigurationsordner entfernen -> Haken entfernen.
o Log-Dateien entfernen -> Haken entfernen.
o WireGuard deinstallieren -> Haken setzten.

] RISE Tl as a Service Client 1.12.2 entfernen — O x

RISE Tl as a Service Client entfernen

Sind Sie sicher, dass Sie RISE T as a Service Client und alle
zugehdrigen Koemponenten entfernen wollen?

Klicken Sie auf "Weiter" um fortzufahren oder auf
"Abbrechen" um den Assistenten zu verlassen,

|:| Konfigurationsordner entfernen 0

|:| Log-Dateien entfernen 0

| VPM-Tunnel entfernen 0

[¥) wireGuard deinstallieren (Alle VPN-Profile werde... €)
Weiter > Abbrechen

e Auf,Weiter” klicken.
e Nach Deinstallation: Auf ,Fertigstellen klicken.

6.1.2 Mac
Deinstallation TIC

e Unter Programme (1) den Ordner ,RISE Tl as a Service Client” (2) suchen.

e Indem Ordner die Datei ,,RISE Tl as a Service Client
Deinstallationsprogramm.app” (3) 6ffnen.

e Eingabe des Administratorpassworts.
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o0° Programme

Name

Programme 1

B Dienstprogramme t k 207
Schreibtisch v [ RISE Tl as a Service Client 2 Heute, 14:08 -- Ordner

-

M lib-application

B com.wireguard tiaas-vpn.plist
B com.wireguard.update.plist

Downloads

administrator

¥ RISE Tl as a Service Client Deinstallationsprogramm.app 3

Macintosh HD RISE-TlaaS-Client.app

e Folgende Konfiguration vornehmen:
o Konfigurationsordner entfernen -> Haken entfernen.
o Log-Dateien entfernen -> Haken entfernen.

RISE Tl as a Service Client entfernen

| Sind Sie sicher, dass Sie RISE Tl as a Service Client
| und alle zugehdrigen Komponenten entfemen wollen?

Klicken Sie auf "Weiter* um fortzufahren oder auf
“Abbrechen® um den Assistenten zu verlassen.

Konfigurationsordner entfernen QD
_ | Log-Dateien entfemen @
Weiter > Abbrechen

e Auf ,Weiter” klicken.
e Nach Deinstallation: Auf ,Fertigstellen” klicken.

Deinstallation WireGuard
e WireGuard in Infoleiste (oben rechts vom Bildschirm) suchen (1).
e Uber Klick auf das Icon Kontextmeni 6ffnen.
e ,WireGuard beenden” klicken (2).
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Tunnel verwalten
Tunnel aus Datei importieren...

Uber WireGuard
WireGuard beenden

e Unter Programme (1) den Eintrag ,WireGurad.app” (2) suchen.

Programme

Name

Programme 1 = =
9 ® Time Machine.app

Schreibtisch « TV.app
% Uhr.app

A VLC.app

8 Vorschau.app

# Wetter.app r 2023 { M

¢ WireGuard.app 2 12. Oktober 2023, 09:39 8,5MB Programm

Wo ist?.app

Downloads

administrator

Macintosh HD

e Uber Rechtsklick auf den Eintrag das Kontextmenu 6ffnen.
e ,In den Papierkorb legen” anklicken.

& WireGuard.a
@ wo ist?.app

Offnen

Paketinhalt zeigen

In den Papierkorb legen

7 TIC-Installation

7.1 TIC herunterladen

Die Installation des TICs erfolgt nur auf dem Hauptrechner (siehe Abschnitt
Bestimmung Hauptrechner/Ermittlung TIC-MAC-Adresse). Somit ist der Download
auch nur auf diesem Gerat notwendig.
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Windows — https://client.rise-tiaas.de/installer/tiaas-client-installer windows.exe
Mac — https://client.rise-tiaas.de/installer/tiaas-client-installer_macos.dmg

7.2 TIC-Installation

Hinweis far MacQOS:

Der Installer 1asst sich bei neueren MacOS-Versionen nicht Uber einen Doppelklick
6ffnen und es wird ein Fehler anzeigt, dass diesem Programm nicht vertraut wird.
Uber einen Rechtsklick auf das Installer-lcon und dann ,Offnen” kann der Installer
problemlos gestartet werden.

7.2.1  Willkommen
e Auf,Weiter” klicken.

& Setup - RISE Tl as a Service Client 1.10.5 - O *

Willkommen zum RISE Tl as a Service
Client Setup-Assistenten

Der Setup-Assistent wird RISE Tl as a Service Client auf lhren
Computer installieren. Sie werden dabei Schritt fir Schritt
durch die Installation gefihrt.

Klicken 5ie auf "Weiter" um fortzufahren cder auf
"Abbrechen" um den Assistenten zu verlassen.

01|.I"|feiter = Abbrechen

7.2.2 Installationsart wahlen

Dieser Schritt entfallt ab der TIC-Version 1.14.2
e ,Installation als Dienst” auswahlen.
o Weiter klicken.
e Der Nutzer wird aufgefordert die Installation als Administrator zu
genehmigen. Dieses muss ggf. durch die Eingabe des Administrator/Sudo-
Kennworts bestatigt werden.
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Setup - RISE Tl as a Service Client 1.14.1

Installationsart

Bitte wéhlen Sie aus, wie die Applikation installiert werden soll

Abbrechen

7.2.3 Zielordner wahlen
e Einfach weiter gehen (korrekter Pfad ist hinterlegt - nicht andern!).

Setup - RISE Tl as a Service Client 1.14.1

Ziel-Ordner wahlen

e Client installiert werden?

r Sie RISE Tl as a Service Client installieren wollen,

Durchsuchen ...

7.2.4 Installationsoptionen
e Loschen von obsoleten Tl Routen — Haken setzen (1).
e KIMaaS verwenden — Haken nicht setzen.
e TlaaS Client Port von "8080" andern zu - > "8989" (2).
e Automatische Updates aktivieren — Haken setzen (3).
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e VPN-Pakte nicht installieren — Haken setzen (4).
e Auf ,Weiter” klicken (5).

Setup - RISE T as a Service Client 1.14.1

< Zuriick Weiter > Abbrechen

7.2.5 Installationsoptionen

o ZIP-Konfigurationspaket ( "TlaaS_Config_Epikur-XXXX.zip") aus dem
entpackten Installationspaket ("TIC-Installationspaket_Epikur-XXXX)
auswahlen — nicht den entpackten Ordner "TlaaS_Config_Epikur-XXXX"
auswahlen, sondern die ZIP-Datei.

e Erneut Passwort/Bereitstellungscode fur den Kunden zur Verwendung der
ZIP-Datei eingeben.

e AnschlieBend auf ,Weiter” klicken.

e Wenn gefragt wird, ob die Datei ,application.yaml” Uberschrieben werden
soll: ,,Ja" klicken.
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£ SelectFile X
& Setup - RISE Tl as a Service Client - ] .
& Setup e - v 4 <« Desktop > TaaS Installationspaket Epikur-003 > v 0 Tiaa$ Installationspaket Epik..
Konfiguration importieren -Zl Organisieren v Neuer Ordner =y @ @
Bitte figen Sie die Ihnen Gbermittelte Konfiguration (zip) hinzu A~
o— =] Dokumente # A Name Anderungsdatum Typ GroBe
& Bilder .
Konfiguration: | ctop\Tiaa$ ionspaket Epikur-003.2i 00ur:hsu<hen - | @ Konfiguration TiaaS Epikur-003
Epikur4 2321 PVS Zentifikat Epikur-003
Passwort: | cesseennenne 9 ®» 0 D Musik | Konfiguration TIaaSEpnkuv-OOB.npo
Screenshots TIC £ RISE_TlaaS_Client-Benutzerhandbuch_v1... 0 ) Adobe Acrobat
B Videos
@ OneDrive
& Dieser PC
J 30-Objekte
&= Bilder
B Desktop
R N & 24
Dateis K o Epik 00: i
< Zurick Weiter > Abbrechen TlaaSEp VJ B0 =

7.2.6 Installation abschliel3en

e Bei macOS: Zugriffsrechte auf "System Events" erlauben.
e Administrator-Passwort eingeben.
e Installation durchfihren und fertigstellen.

8 Anschluss Computer

Sobald der LOOMA-Techniker bestatigt, dass die Konfiguration auf die Firewall und
den AP ausgerollt wurde, kann mit diesem Schritt fortgefUhrt werden.

Vor dem Anschluss des Computers an die Firewall ist sicher zu stellen, dass die
Netzwerkkonfiguration auf ,,DHCP” und nicht auf ,statische IP-Adresse” steht.

Wenn Computer via LAN verbunden:
e Wenn via LAN verbunden: LAN-Kabel des Computers am Router abziehen.
e Infreien Port des Switches stecken.
Wenn Computer via WLAN verbunden:
e WLAN-Netzwerk von Router-WLAN auf AP-WLAN andern.
o Das WLAN-Netz heil3t: , Praxis-BSRN".

Finale Situation
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Portbelegung

Port an Gerat

Firewall

ETHO LAN von Router
ETH 1 Switch

ETH 2 Nicht benutzbar
ETH 3 Nicht benutzbar

Alle Netzwerkgerate (AP, KTs, Computer, etc.) werden an den Switch angeschlossen.

8.1 Erneuerung der DHCP-Releases auf den Computern

Vor dem Umstecken des jeweiligen Netzwerkgerates ist sicher zu stellen, dass das
Netzwerkgerat auf DHCP umgestellt wurde oder die Statische IP-Adresse auf das
neue Subnetz angepasst wurde.

Das Setzten einer statischen IP-Adresse darf - wenn Uberhaupt - nur bei
Netzwerkgeraten vorgenommen werden, die das Praxisnetz niemals verlassen.

Unsere Empfehlung ist, alle Netzwerkgerate (mit Ausnahme des KT) auf DHCP
umzustellen.

e LAN-Kabel abziehen und neu einstecken.
e Via Terminal:
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o Windows: ipconfig /renew

e Via Oberflache (macOS):
o Mac-Menu ,Apple” -> ,Systemeinstellungen” -> ,Netzwerk"
o Netzwerkdienst auswahlen
o ,Details"-> ,TCP/IP"
o ,DHCP-Lease erneuern” klicken

Die neue IP sollte jetzt 10.245.0.x sein.
e Auf dem Hauptrechner 10.245.0.190

9 Verbindungstest Firewall

e |n EPIKUR aus Administrator anmelden.

e Indie Ansicht ,Konnektor” wechseln (1).

e Den Konnektortyp auf ,EPIKUR-Rechenzentrum” umstellen (2).

e Die Adresse des Konnektors uberprufen (wird automatisch gesetzt) (3).
e Auf ,Konnektor-Tools" klicken (4).

e TlaaS Verbindungsprufung anwahlen (5).

= 0T 0 SR ¥ £ Y EO
Konnektor A | Op 8= P OF &E 2y 12O
e [ Einstellungen Globale Einstellungen Status Log Firewall-Tools Konnekto

s LSS Tlaa$S Verbindungspriifung
bl Befriebestatte | Konnektor 102 v Arbeitsplatz Workplace1
Eo Kommunikationsparameter e

Konnektortyp EPIKUR-Rechenzentrum v

LB Adresse des Konnektors | konnektor.putiaas rise-tide e

Da noch keine Zertifikate in EPIKUR hinterlegt sind, wird der Test ,Abruf
connector.sds” fehlschlagen. Die Zertifikate werden zu einem spateren Zeitpunkt in

EPIKUR hinterlegt.

= Tlaas Verbindungsprifung X
L - ﬂ
Verbindungen priifen ~
DNS Auflésung vEonnektor 0K
DNS Auflésung KVS DK
Erreichbarkeit vKonnekter (Ping) ok
Erreichbarkeit KV5S (Ping) OK

Erreichbarkeit offener Fachdienst Qg

Abruf connector.sds Fehlerhaft

Schliefien
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Schlagt einer der beiden DNS-Aufldsungs-Tests fehl, so ist diese Anlagen zu
beachten: A.4 DNS-Rebind-Schutz und A.5 DNS-Server andern

10TIC konfigurieren

e http://localhost:8989 aufrufen.

10.1 Verbindung vKonnektor prufen
o ,Status aktualisieren” klicken.
e Status prufen.

o Wenn aktiv: weiter zum nachsten Schritt.
o Wenn inaktiv: siehe Anhang A.1 Manuelles Einspielen der Zertifikate in

den TIC.
[ 4 RISE Tl2aS Client x |+
< O () localhost:8989/ui/#/konnektor
RISET| & &
Konnektor
Status

Y
~¥  Konnektor 0

Kartenterminals

Karten

vKonnektor Verbindung

Aktiv @

Zuletzt abgefragt: 22,05,2023 15:13:58

Status aktualisieren

Arbeitsumgebung

KIM

Konfiguration

10.2 Netzwerkadapter fur das VPN setzten

e Auf Ansicht ,Konfiguration” wechseln.

e Unter ,Netzwerkadapter fur das VPN" das Interface ,10.245.0.190"

auswahlen.
e Speichern.
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10.3 Kartenterminal verbinden

Ggf. ist vorher die Admin-Session auf dem Kartenterminal zu aktivieren (siehe

Anhang A.2 Admin Session konfigurieren)

» Ggf. vorher das alte KT entfernen.
e Auf Ansicht ,Kartenterminals” wechseln.
e ,Hinzufugen” klicken.

[ | & RISETlaas Client x

< C

RISE T| &

(@ localhost:8989/ui/#/card-terminal

HOSTNAME ¢

Konnektor

i Kartenterminals @)

Kartenterminals

LOKALE IP-ADRESSE 4

e Netzwerkinterface 10.245.0.190 auswahlen (1).

e |P vom Kartenterminal eingeben (2)
o 10.245.0.[210-240].

e Admin-Session PIN speichern -> Haken setzen (3).

e Admin-PIN vom KT eingaben (lassen) (4).

10.245.0.210

B Admin-Session PIN speicherne

........ (1)

Abbrechen

Kartenterminal hinzuflgen

Realtek PCle GbE Family Controller - 10.245.0.180

Kartenterminal hinzufiigen

° ¥

e Pairing am KT bestatigen.
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Kartenterminal hinzufugen

10.245.0.210

Admin-Session PIN speichern

@ Pairing-Informationen vom Kartenterminal abrufen
_ Pairing wird durchgefiihrt (Bestatigung am Kartenterminal erforderlich)

War das Pairing erfolgreich, wird das KT in der Ubersicht angezeigt:

Kartenterminals

HOSTNAME @ LOKALE IP-ADRESSE ¢ MAC-ADRESSE ¢ PORT ¢ STATUS ¢ PROXY-STATUS ¢ PROXY-PORT ¢

AKTIV
KT 10.245.0.210 00:1B:B5:0A:AE:7E 4762 AKTIV 8000
VERBUNDEN

Sollte der Fehler ,Pairing-Blocke voll” angezeigt werden: Siehe Anhang A.2 Pairing-
Blocke |6schen).

Wird ein unspezifischer Fehler angezeigt siehe Anhang A.3 Fehlerhandling
Kartenterminal-Pairing).

10.4 Aufrufkontext einrichten

Nun den zuvor erstellten Screenshot des Aufrufkontextes verwenden!

Bei Umzug Secunet auf TlaaS: Die bisherigen Aufrufkontexte sollen nicht verandert
und entsprechend aus dem Konnektor oder EPIKUR Ubernommen werden.

e In Ansicht ,Arbeitsumgebung” wechseln.
e Klick auf ,Mandanten, Arbeitsplatze, Clientsysteme®”.
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e Eingabe des Mandanten und Klick auf ,,Hinzufugen”.
o Syntax: M + BSNR

e Eingabe des Arbeitsplatzes und Klick auf ,Hinzufugen”.

o Freiwahlbar, z.B. Empfang, Labor
o Sollten keine Umlaute (3, 6, U) enthalten

e Eingabe des Clientsystems und Klick auf ,Hinzufugen”.
o Syntax: Epikur

e Klick auf ,Arbeitsumgebung speichern”.

O | & RSETas Clent x [

&« C

Mandanten, Arbeitsplatze, Clientsysteme

RISE TI
e

Mandanten Arbeitsplatze @

3] (3] o o

6
Arbeitsumgebung speichern

Clientsysteme

e Klick auf ,Arbeitsumgebung einrichten”.
e Auswahl des erstellten Mandanten.

e Auswahl der entsprechenden SMC-B und ,,SMC-B hinzufugen” klicken.
e Auswahl des erstellten Clients und ,Clientsystem hinzufugen” klicken.
o Lokales Kartenterminal zuordnen und Auswahl des Kartenterminals.
o Lokales Clientsystem zuordnen und Auswahl des erstellten Clients.

e Arbeitsumgebung speichern.

Stand: 16.02.2024

Seite 51 von 80




EPIKUR

Mandant-Mandant1 g SMC-Bs ® Clientsysteme des Mandanten @

B0276883110000100427 (KTOT)

X
SMC-B hinzufiigen 9 Clientsystem hinzufligen 9 ‘

Arbeitsplatze @

Arbeitsplatz hinzufiigen @

Workplace1 x

Lokales Kartenterminal Clientsysteme des Arbeitsplatzes @

Lokales Kartenterminal zuordnen ~ Clientsystem zuordnen ~
00:00:F8:0C:31:CD(KT07) @
Remote-| Kartenterminal zuordnen ~ Remote-PIN-Kartenterminal zuordnen ~

10.5 Primarsysteme hinterlegen

Damit die Konnektor-Events an den jeweiligen EPIKUR-Client weitergeleitet werden
kénnen, muss im TIC jeder Client als ,Primarsystem” hinterlegt werden.

10.5.1 Berechnung Port flr Ereignisdienst

Ein Primarsystem/EPIKUR-Client wird durch die IP-Adresse und einen Port definiert.
Der zu konfigurierende Port lasst sich anhand des vierten Oktetts der IP-Adresse
ableiten.

Gleichung
IP = 10.245.0.x - 10000 + x = Port

Erklarung
e Beider IP-Adresse 10.245.0.2 ist das vierte Oktett eine 2
e Aufdie 2 wird 10000 (Zehntausend) addiert -> 10002
o Der Port fur das Primarsystem mit der IP-Adresse 10.245.0.2 ist 10002

Beispiele
IP Viertes Port
Oktett
10.245.0.2 2 10002
10.245.0.11 11 10011
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10.245.0.112 112 10112

Von dieser Berechnung darf nicht abgewichen werden, da EPIKUR automatisch -
entsprechend dieser Formel - den Port fur den Ereignisdienst bestimmt.

10.5.2 Primarsystem hinzufiigen

e Indie Ansicht,Primarsysteme” wechseln (1).
e+ Hinzuftgen” klicken (2).

T &> e o
Primérsysteme (IO

BEZEICHNUNG # IP-ADRESSE ¢ PORT &

or
€, Primarsysteme o

e Bezeichnung des Primarsystems eingeben (z. B. Empfang, Buro, Labor) (1).

e |P-Adresse des Primarsystems/EPIKUR-Clients eingeben (2).

e Port des Primarsystems eingeben (3) (siehe Berechnung Port fur
Ereignisdienst).

e ,Hinzufugen” klicken (4).

Primarsysteme hinzuftgen X
Empfang °
10.245.0.2 o
10002 e

‘ Abbrechen ‘ o m

Wurden die Priméarsysteme hinzugefligt, so sieht die Ubersicht vergleichbar mit dem
folgenden Bild aus:
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Primarsysteme
BEZEICHNUNG * IP-ADRESSE = PORT &
Labor 10.245.0.3 10003
Biro 10.245.0.150 10150
Empfang 10.245.0.2 10002

11EPIKUR konfigurieren

11.1 Kommunikationsparameter umstellen

e Einloggen als Administrator und Konnektor-Einstellungen aufrufen (1, 2).

e Konnektor-Typ auf "EPIKUR-Rechenzentrum" umstellen (3).

e Konnektor-Adresse auf "konnektor.pu.tiaas.rise-ti.de" setzten (wird vorbefullt)
(4).

= Programm Extras Hilfe Wartung

Konnektor

In [ Einstellungen e Globale Einstellungen H St
1=
Admin Befriebsstitte  TlaaS v
Eo Kommunikationsparameter
Konnektortyp EPIKUR-Rechenzentrum ov
- Adresse des Konnektors | konnekior pu tiaas. rise-ti.de o
E
Bl
Rn@.
Ondasys

11.2 Automatischer Import des Installationspakets

e Durch Klick auf “Import Rechenzentrum” kann der automatische Import
gestartet werden.
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Betriebsstatte = TlaaS v Arbeitsplatz. Workplace1

Kommunikationsparameter
Konnektortyp EPIKUR-Rechenzentrum ~
Adresse des Konnektors  konnektor.putiaas.rise-ti.de
HTTPS-Port 443
LDAPS-Port 636
Zertifikate
Name System Typ

Clientzertifikat RSA
Konnektorzertifikat EC
Clientzertifikat EC

Aufrufkontext Ereignisdienst
Mandant-ID M720000003 ermitteln

Clientsystem-ID Epikur IP-Adresse Arbeftsplatz 172.25.14.246
Arbeitsplatz D Port Ereignisdienst 12345
KVK/eGK-Kartensteckereignisse
Import Rechenzentrum Speichern

e AnschlieBend kann das Installationspaket ausgewahlt werden —
verschlusseltes und nicht entpacktes Installationspaket als ZIP-Datei - “TIC-
Installationspaket_Epikur-XXXX.zip”".

e PW zur Entschlusselung eingeben.

[
=

i Zedifi =
Date
B%e geben 512 das Passwon fur ae Archingate: ain
Passworl | sesseccescens

Jbemehmen 4.3(&:1»:4

Imporheren Ablrecher

e Auf"Ubernehmen" klicken.
e Die benotigten Ordner auswahlen.

o Eswird je Installation der Ordner ,PVS_Zertifikate ...” und
. TIC_Konfigurationspaket ...” benotigt.

o Wenn nur 1 Installationspaket in der ZIP-Datei enthalten ist, werden die
Ordner ,PVS_Zertifikate ...” und , TIC_Konfigurationspaket ...” nur 1-mal
auswahlbar. Sind mehrere Installationspakete enthalten, werden die
Ordner mehrmals angezeigt/ sind mehrmals wahlbar. In diesem Fall
sind die Ordner mit voranstehender Zahl "XX" nummeriert.

= z.B. 01 fur das erste Installationspaket).

o WICHTIG: Stehen mehrere Zertifikate in dem Ordner ,PVS Zertifikat ..."
zur Auswahl und wurden diese in EPIKUR importiert, so ist das
Zertifikats-Paar (RSA, ECC) mit der niedrigsten Nummer zu wahlen. Alle
restlichen Zertifikate miUssen aus EPIKUR entfernt werden.
Hintergrund: Die hinterlegten Zertifikate werden von jedem Client
genutzt und durfen nur einmal hinterlegt werden.
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Falsche Zertifikate fuhren dazu, dass ggf. keine KIM-Nachrichten
versendet werden kénnen.
e Anschlieend auf ,Importieren” klicken
— Zertifikate werden importiert. Die IP-Adresse des Arbeitsplatzes wird
ebenfalls automatisch Ubertragen.

= X
Zelifikalsarchiy. | endomame 12245 _encrypt zip
V101 2V8 Zadifikate Vendorname 12345
VI01_TIC_Konhgurationspakel_Vendorname-12345_sncrypt

02 PVS Zedifikate Vendomame-12345

02_TIC_Keafigueationspakel _Vendomame 12245 _sncryp!

Imaoeren Ablrechien

11.3 Firewall-Typ Uberprufen

Ab der EPIKUR-Version 23.4.1.3 steht eine Einstellung fir den Firewall-Typ in EPIKUR
zu Verfugung. In der Standardeinstellung wird der Typ automatisch bestimmt und
angezeigt.

Konnektor

@%@ﬁ [ Einstellungen ][ Globale Einstellungen ][ Status ][ Log
Admin Hardware Firewall
Firewall-Typ Automatisch 4
Automatisch erkannter Firewall-Typ Epikur - Konfiguration 2 =

Clientsystem-Routen
Route hinterlegen Izl TI-Routen-Konfigurations-Uberpriifung

Es gilt ausschlieBlich zu Uberprufen, ob der automatisch bestimmte Typ auf ,EPIKUR
- Konfiguration 2" steht. Ist dieses der Fall, besteht kein Handlungsbedarf.
Hintergrund: ,EPIKUR - Konfiguration 2“ steht fur die LOOMA-Firewall-
Konfiguration. Die Konfiguration ,EPIKUR - Konfiguration 1 beschreibt den ,alten”
Konfigurationsstand der EPIKUR-Firewalls.
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11.4 Ereignisdienst konfigurieren

Wenn der automatische Import des Installationspakets erfolgreich war, so ist die IP-
Adresse Arbeitsplatz bereits korrekt tbernommen worden.

Ist es zu einem Fehler gekommen, so ist die IP-Adresse (Wireguard-Interface-IP) aus
dem Schritt Firewall-Einrichtungsdaten an LOOMA ubergeben einzugeben (1).

e Checkbox fur KVK/eGK-Kartensteckereignisse setzten (2).
e Speichern (3).

Ereignisdienst (2]
Einstellungen automatisch ermitteln (empfohlen) |+
IP-Adresse Arbeitsplatz 172.25.14.246 o
KVKieGE-Karensteckereignisse Ele

Impart Rechenzentrum Speichern e

11.5 Kartenlesegerate neu hinzufugen
e Als Admin ausloggen und als Nutzer anmelden.
e Klick auf Programmeinstellungen — Gerate — KLG und Drucker (2).
e Wenn noch Kartenterminals gespeichert sind, diese zuerst entfernen.
e Klick auf Kartenleser suchen (In Toolbar) und KT neu hinzuftgen (3).
e Klick auf OK und EPIKUR neu starten (4).

Stammdaten  Hilfe

O 1 pe e EOEE B4

' Programmeinstellungen fir x X

B
Ansichl KLG und Dru:? Gerate Import/ Export
Aufgaben

Behandiung Kartenleser

Bestiligungen Name Kirzel Treiber Port
Bezeichnungen

In Zwischenspeicher laden

Biometrie
Budget
Diagnosen
ePA

Drucker, die direkt von EPIKUR angesprochen werden
Formulare

7| [ Neves Gerat
GOT/ Labor Name T Pt cues Go

Gerate 9

Kataloge X

Kommunikation

Leistungen
2 Druckaufgaben

Ondasys Voreingesteliter Nutzer

Rechnungen / PAD
Sennellauswahl

Medikationsplan-Barcode Reader
Port

Tastenkombinationen Boudrai: 500
Terminplaner /R&UME || gerat
Testbausteine
Videosprechstunde
Vorlagen

Weitere Einsteliungen

o OK. Abbrechen
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11.6 EPIKUR-TI-Funktionen testen

11.6.1 Verbindungstest
e Als Nutzer anmelden.
e Im Menu ,Hilfe” 6ffnen (1).
e Info” anklicken (2).

= Programm Patient Hinzufigen Reports Extras Stammdaten Betriebsstatte artung =u
. Handbuch (F1)

=
. Patlenten Psychotherapierichtlinie 2017 __

= - Psychotherapievereinbarung

| Patienteniiste | Patientenpoal || Archiv

e Videosprechstunde-Handbuch
Patienten Ondasys-Handbuch §

1D Name Vorname Geschlecht Geburtsd: K
Ondasys-Endbenutzerlizenzvertrag

i 15 3 e, . Hilfe zur Quartalsabrechnung |

Informationen zum Quartalsupdate

Tagesliste [
" e L] o Liste der Platzhalter
— e L | Tastaturkirzel |
- - | Datensicherun
Patientenakte [ g T a b
[ '] Heilmittel 20
P -

®

HzViFaV Anderungsdokumentation

Termine
Zum EPIKUR-Portal
E'\ Support-Termin buchen
Suche nach Updates
Aufgaben

TeamViewer starten

TeamViewer Webseite
=

Clientauthentisierung am Konnektor konfigurieren
Psychotherapie
KIM-Client Modul >

9,

KV-Safelet Wartung
Telematik-ID fur aktuelle SMCB

Ondasys Logausgaben Testen (BETA)

e Inden Tab ,Verbindungen prufen” wechseln (1).
e Bei Bedarf Verbindungstest erneut starten (2).

= Uber EPIKUR o ¥
ver Epikur | Prifnummern | Versionsinformationen | FHIR Profile | Verbindung prifen | (>
L] - n
Verbindungen priifen O
Konnektor Lizenzserver OK
Epikur Lizenzserver 0K
Epikur Updateserver 0K
OAuthService Arvato 0K
‘ ] KIM-Accountmanager OK
Selfserviceportal Arvato 0K
KIM-Client-Modul oK
Epikur Platt OK
KvConnect oK
eRezept Fachdienst oK
Ondasys 0K
Videosprechstunde 0K
Schliefen
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11.6.2 Karte einlesen

Manuell

Kartenlesers klicken.

vo | [[p 82 P+ QF

Als angemeldeter Nutzer in der Systemleiste (oben rechts) auf das Icon des

% &N

Wenn sich das im Folgenden dargestellte Dialogfenster 6ffnet, kdnnen Karten

eingelesen werden.

*

= Einen Moment bitte...

Die Kartendaten werden gelesen.
Aktueller Kartenleser ist KT09

Online-Prufung wird durchgefuhrt.
Prifungsnachweis wird angefordert.

Im Normalfall sollen die eingelesenen Kartendaten nicht in EPIKUR Gbernommen

werden (z. B. die private Versichertenkarte des Kunden).
Im Aufnahme-Wizard auf ,Abbrechen” klicken (1).

[ ]
=
Notalizugrift
Kartendaten
Name: o fan e B R B e 0 (30)
Versichertennummer: Y LAl
Status: Patient wird neu aufgenommen d
Online-Priifung: A Aktualisierung VSD auf eGK technisch nicht méglich.
Weitere Verfahrensweise
@) Neuanlage des Patienten und Ubemahmein | Patientenliste -
Diese Karte einem anderen, bereits vorhandenen Patienten zuardnen
Notfalldaten auslesen und speichem
Patientendaten
Geschlecht | Frau v Titel Prof. Dr Geburtsdatum | 27.10.1984 2 o)
Vomame Namenszusatz Vorsatzwort Nachname | & &
Strane Hausnummer | 1 PLZ 26826 ort D MIEAE
E-ail Telefon privat Telefon mobil
Adrzusatz
Versicherungsdaten
Abrechnung Gy ~ | Katalog| EBM -
Krankenkasse Versicherten-Nr. 110493579
IKNR VKNR | 74799 Versichertenart Bes. Personengruppe
KTAB WOP-Kennzeichen 17 -1 DMP Kennzeichnung | 00 - nichtverhanden
Gebihrenordnung  £5 Gilllig ab bis
Kostentragergruppe  Primarkasse ehem. See
o Abbrechen Zuriic Weiter Fertig
. . o e
e Die folgende Popup-Meldung tUber ,Nein” bestatigen (1).
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Abbruch des Aufnahmeverfahrens *

@ Méchten sie die bis jetzt erstellten Patientendaten speichern?
Wenn Sie NEIN klicken verfallen die vom Kartenleser geholten Patientendaten!
Gegebenenfalls muss die Karte des Patienten neu eingelesen werden!

Ja MNein

Automatisch (Uber Kartensteckereignis)

Wird eine Karte in das Kartenlesegerat gesteckt, sollte sich der Aufnahme-Wizard
automatisch 6ffnen.

Die Kartendaten sollten entsprechend hier auch nicht gespeichert werden.

11.6.3 KIM-Nachricht versenden

e Die ,Nachrichtenzentrale” von EPIKUR 6ffnen.

e KIM-Postfach auswahlen durch Klick auf den Postfachnamen und , Neue KIM-
Nachricht” wahlen.

& Nachrichtenzentrale & Db e Do 82 2 A8 3% EHEEY ECEBTES & 26 [ &

Datum Adresse Absender Absender setcett Anhang Patient Lese/Empfangsbest.  Signatur Dienstken.. Nachricht.. Eriedi 5 @ XM
.07.20231320  epikur-smcblesta7@ar Praxis Heide Grafin  test Selbsttest ‘oM

Nachrichten abholen

e Zur Auswahl von Daten fur die Felder ,Empfanger” auf den Button
~Adressbuch” klicken.
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Neue KIM -Nachricht X
Sender @ epikur-smcbtestd7 (epikur-smcbtest47@arv.kim.telematik-test : SMC-B)
Empfanger Adressbuch
o
cC
Betreff o
Patient D +
Nachricht
URB I M
Anhang
Anhange ¢ Anhang hinzuf.
4
Zustellbestatigung anfordern Lesebestatigung anfordern
Senden Abbrechen

In die Anzeige ,Gesamtes Adressbuch” wechseln.

In das Feld ,, KIM-Mailadresse” die KIM-Adresse des Po
Screenshot davor in der Auswahl ,,Sender”.

Uber ,Suchen” die Suche starten.

Gefundenen Eintrag auswahlen.

+Als Empfanger Ubernehmen* klicken.

L~Auswahlen” klicken.

stfachs eintragen (vgl.

‘E| Empfanger auswahlen

Anzeige: Meine Kontakie (@ Gesamies Adressbuch

Name
StraBe Helmholtzstr
PLZ Ort

Institution Fachgebiet
KIM-Mailadresse

Suchen Suchfelder leeren

Auswahl Name Mail Adresse

v Dr. Vérmwinkel, Brunhild Grafin epikur-hbatest1@arv_kim telematik-test

Helmhaolizstr. 2-9, 10587 Berlin

Zertifikat e

v

y

Als Empfanger

batest1@arv kim tel

Filr Kopie (cc) bernehmen

X
X

Auswahlen Abbrechen
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Es wird nun automatisch zum vorherigen Dialog zuriickgekehrt.
e Der Nachricht einen Betreff ,Test” geben.
e Der Nachricht einen kurzen Inhalt geben (z. B. , Test123").
e ,Senden” klicken.

Die Erwartung ist, dass die KIM-Nachricht erfolgreich versendet werden kann.

War der Versand erfolgreich, so ist der Abruf der KIM-Nachricht zu Uberprufen.
e KIM -> Nachrichten abrufen (siehe erste Screenshot).

Die Erwartung ist, dass die zuvor versendete KIM-Nachricht erfolgreich abgerufen
werden kann und in der Nachrichtentbersicht erscheint.

12 Finale AulRerbetriebnahme vom Konnektor

Dieser Schritt ist nur notwendig, wenn ein Umzug von Secunet auf Tlaas$ stattfindet.

Nach erfolgreichen Verbindungs-Tests kann der alte Secunet Konnektor final aul3er
Betrieb genommen werden.

e Konnektor-Oberflache erneut aufrufen.

o System (1) — Allgemein (2) 6ffnen.

e Klick auf ,,Werksreset fur Versand (Finale AulRerbetriebnahme)” (3) und
dessen Durchfuhrung.

Allgemein

Hostname ...
Signaturdienst-Einstellungen ...

AES-NI-Einstellungen ...

Standalone-Szenario ... Deaktiviert >

Neustart

Herunterfahren

Werksreset

Werksreset fiir Versand (Finale AuBerbetriebnahme) ¢
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e AnschlieBend Konnektor vom Strom und LAN trennen.

e Hinweis: Bitte belassen Sie den final aul3er Betrieb genommenen Konnektor
vor Ort.

e Der Konnektor muss vom Auftraggeber (Kunden) an Secunet gesendet
werden. Hierfur wird diesem eine Versandmarke zur Verfigung gestellt.

e Hinweis: Eine Versandmarke kann erst erstellt werden, wenn die finale
AulBBerbetriebnahme an den Epikur-Support gemeldet wird! Bitte teilen Sie
mit, welches Gerat Sie zu welchem Zeitpunkt final aulBer Betrieb genommen
haben. Geben Sie zudem bitte die Kundennummer, den Grund der
AulBBerbetriebnahme sowie die Seriennummer des Gerats an und schicken Sie
die E-Mail mit dem Betreff ,finale AuRerbetriebnahme” an
deregistrierung@epikur.de

Betreff finale AuBerbetriebnahme

Kunde: 12345
Seriennummer: 201/25-000001
Grund: Umstellung auf RZK

13Einrichtung der WLAN-Gerate

Das neue WLAN-Netzwerk ist bei Bedarf auf allen WLAN fahigen Netzwerkgeraten
zu hinterlegen, welche in dem sicheren Praxisnetz bendtigt werden.

Das ,alte” WLAN des Routers kann der Kunde gerne deaktivieren, da alle
Praxisgerate nur noch Uber den AP verbunden sein sollten.

14Sonstige Netzwerkgerate andern

AbschlieBend gilt es alle weiteren Netzwerkgerate zusammen mit dem Kunden auf
die Funktionalitat zu Uberprufen.
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Ggf. muss das Gerat neu gestartet werden, um sich eine neue IP-Adresse zu
beziehen. Ist die IP-Adresse auf dem Gerat statisch gesetzt worden, so muss diese
durch den Kunden auf das neue Netzwerk angepasst werden.

Im Speziellen ist hier an einen Netzwerk-Drucker zu denken.
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Kurzleitfaden

L.1 Kurzleitfaden: Umstellung TlaaS auf TlaaS mit LOOMA-
Firewall

In diesem Abschnitt werden die notwendigen Schritte fur den Umzug einer
bestehenden Tlaa$S Installation auf eine mit LOOMA-Firewall beschrieben.

Vorbereitung

Firewall-Einrichtungsdaten an LOOMA Ubergeben
Hardware Firewall einrichten

Anschluss Kartenterminal

Einrichtung SSL Inspection CA-Zertifikate
TIC-Deinstallation

TIC-Installation

Anschluss Computer

9. Verbindungstest Firewall

10.TIC konfigurieren

11.EPIKUR konfigurieren

12.Einrichtung der WLAN-Gerate
13.Sonstige Netzwerkgerate andern

N A WN =
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Anhang

A.1 Manuelles Einspielen der Zertifikate in den TIC

e KVS Client Zertifikat und vKonnektor Client Zertifikat
("TlaaS_Client_ECC_XXX. XXX XXX.XXX.p12" — 1 Zertifikat fur beide Clients) aus
entpacktem Ordner "TlaaS_Config_Epikur-XXXX" auswahlen (2,6), PW aus
Datei im gleichen Ordner ("TlaaS_Client_ECC_XXX. XXX XXX XXX_pw.txt")
rauskopieren — zum Offnen der Datei ist Passwort/Bereitstellungscode fiir
den Kunden notwendig, in TIC-Passwortfeld einfigen (3, 7) und auf
Aktualisieren klicken (4, 8).

e Server Zertifikate -> ,Aktualisieren” klicken (9).

<« C (@ localhost8989/ui/#/config
Konfiguration
TLS Zertifikatsverwaltung
. . : . Server Zertifikate
Konnektor KVS Client Zertifikat vKonnektor Client Zertifikat e
Bereits importiert Bereits importiert Aktualisieren g
Kartenterminal: ATE
VS-K r 2 D h n vKonnektor-K re.p’ Durchsuchen e
Kart. B
Arbeitsumgebung e 0
KIM e
KKKKK iguration Tlaa$ Epikur-006. - o X
€2 xonfigurat
e
x v
Primars: ysteme
ever — Eigenschatten
ooooooo
‘‘‘‘‘‘‘‘‘‘‘‘
« 1 Taas Konfig TiaaS Epikur-006
# Schnellzu griff
[ Desktop
& Download:
| Dokumente
Bilder
piktet 2 vKon.
,,,,,,,,,,,, T vKon.TLS-S-RU.ECC_pwitxt
VPN_Configuration_Epikur-006.conf

A.2 Pairing-Blocke I6schen
Sollte das Pairing fehlschlagen, sind moglicherweise schon alle Pairing-Bldcke im
Terminal belegt. Hierzu kdnnen einzelne oder alle Pairings im ORGA 6141 online
unter
Menu -> Einstellungen -> SICCT Parameter -> Pairings
geldscht werden.

A.2 Admin Session konfigurieren
Die folgenden Einstellungen werden direkt am Kartenterminal vorgenommen.
e Am Kartenterminal auf,,Menu” dricken
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Zu ,Einstellungen” navigieren

PIN fur das Kartenterminal eingeben

Zu ,SICCT Parameter” navigieren

Zu ,Zugriffsrechte” navigieren

Zu ,Admin Session” navigieren

Auf ,EIN" setzen

Zu "Download” navigieren

Auf ,EIN” setzen

Auf X STOP” drucken

Zu ,Neustart” navigieren und Neustart betatigen (OK)

Nachdem Ihr Kartenterminal sich neugestartet hat:

Am Kartenterminal auf ,Men0" dricken
Navigieren Zu ,Einstellungen” navigieren
PIN fur das Kartenterminal eingeben

Zu ,SICCT Parameter”

Zu ,Session Admin“ navigieren

Neue PIN eingeben.

Hinweis: Diese PIN wird fur die Konfiguration im TIC bendtigt und sollte sich
vom Kunden notiert werden.

A.3 Fehlerhandling Kartenterminal-Pairing

Ist das KT via IP pingbar?
Ist die Version des KTs >= 3.8.27
Ist die gSMC-KT noch gultig?

Wenn die gSMC-KT abgelaufen ist, verweigert der Konnektor die Verbindung
und das Pairing scheitert recht schnell. Wenn ein Pairing sehr schnell (wenige
Sekunden) mit dem KVS-Fehler abbricht, ist das ein guter Hinweis darauf,

dass die gSMC-KT abgelaufen sein kénnte.
KT neu starten.
Uberprifen des Hostnames.

Der Hostname darf keine ungultigen Zeichen enthalten (vor allem keine
Leerzeichen am Ende). Auch, wenn ein generischer Name fur ein KT vergeben
wurde, kann es zu Problemen kommen, wenn ein KT auf dem betroffenen
Konnektor schon den gleichen Hostnamen bekommen hat. Es empfiehlt sich,

die Hostnamen maoglichst einzigartig zu halten.

o Meni — Einstellungen (2) — Eingabe Amin-PIN (8-stellig) — LAN Parameter

(1) — Geratename (1)
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Mit den Pfeiltasten bis ganz ans Ende navigieren.
Mit “Clear” Leerzeichen loschen.
Mit “OK" bestatigen.
o KT neustarten.
e KT zurlicksetzen
o Meni — Service (3) — Werkseinstellungen (3) — via Admin-PIN (1) —
Eingabe Amin-PIN (8-stellig) — Bestdtigen
KT setzt sich zurtck.
Admin-PIN 2x eingeben.
Bestatigen.
Statische IP-Adresse erneut setzen.

o O O

o O O O

A.3 Manueller Import der Zertifikate

e Alle Zertifikate |I6schen: Jeweils das vorhandene Zertifikat auswahlen (1) und
[6schen (2), bis alle Zertifikate entfernt sind.

T Pogamm Eas Hite

Admanistrator (Administratos - a x
= 5 %
& Konnektor Q
I;-:,,Gé Einstellungen Stat " Toals Protokatie
Jr— worpiace1
Secunet
1122020 108 Vertindungsaums [T T —
80 HTTPSFort 443

LDAPS-Port 838
Ungssicherter Zugrifl Disnstverzsicnnisdienst

Hame System e Gilig bis fussteller
Konnekiorzarifikat = 07.08.2023

secunet Securt
= Epikur Clientzertiikat R4 22032028 connecior

KM Guwahite Zerbficate loschen

Beim Import der Zertifikate ist eine Passwort-Eingabe notwendig. Das Passwort ist
jeweils in einer Textdatei (1) gespeichert, welche neben dem Zertifikat liegt. Das
Passwort (2) kann so kopiert und bei der Abfrage durch EPIKUR eingefligt werden
(3).

{ <

o BT 0

| r 7§ & Extra groge Symbole &l GroBe Symbole l v [[] Elementkontrolikastchen - -_—
i = <& MitteigroBe Symbole [ Kieine Symbole iI~ [] Dateinamene: rweit
| Navigationsbereich T3 Ausgewahite Optionen
| - Uste Detalls | Elemente ausblenden -
Giltig bis
Bereiche Layout sblenden
| 20.04.2025
|« « A« Ta. > PVSZ. v o PVS Zertifikat Epikur-
B Desktop ¢ A Name T
| ¥ Downloads PVS.TLS.00139.£CC 2
i Dokumente # PVSTLS.00139.ECC_pw 0 1K
& Bilder * PVS.TLS.00139.RSA
| Epikurd_23.2 # PVS.TLS.00139.R5A_pw 23.05.2023 10:3 Text t 1k8
S Bitte tragen Sie hier das von Ihnen gewahite Passwort fur das Client-Zertifikat ein
b Musik - 9
PVS Zertifikat #
Screenshots 14 OK
- - -
Onebrive PVS.TLS.00139.ECC_pw - Editor - o X
% Dieser PC Datei Bearbeiten Format Ansicht Hilfe
¥ 3D-Objekte Key store password for 'PVS.TLS.00139.ECC.p12" is '[EEER".

= Bilder

— 2]
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e Neue Zertifikate (RSA-Client-Zertifikat, ECC-Client-Zertifikat, ECC-Konnektor-
Zertifikat) aus dem entpackten Config-ZIP einspielen:
o FUr jedes Zertifikat bei der Tabelle Zertifikate auf ,Hinzuftgen” klicken,
o Das Konnektor-ECC-Zertifikat (vKon.TLS-S.PU.ECC.p12) aus entpacktem
Ordner "TlaaS_Config_Epikur-XXXX" (,welcher in dem entpackten
Ordner “TIC-Installationspaket_Epikur-XXXX" liegt,) auswahlen fur den
Import. — Passwort ist fur alle Kunden "000000" (6x Null),

E Konnektor-/Clientzertifikat importieren x

D, Suchenin: TlaaS_Config_Epikur-003 ~ M A K
=
Zuletst verw... KIMaas TLS-5ECC

KV3TLS-5SRUECC

l TlaaS_Client_ECC_172.026.001.223

il wKon TLS-SRUECC

Deskiop

i
Dokumente
DieserPC pateiname:  vKon TLS-5.RUECC.p12

L_]* Dateityp Keystore (*.p12, * pfx, *.cer) v

Netzwerk Offnen Abbrechen

o Das Client-ECC-Zertifikat (PVS_ECC_client-XXXXX.konlan.p12) und
das Client RSA-Zertifikat (PVS_RSA_client-XXXXX.konlan.p12) aus dem
Ordner "PVS Zertifikat Epikur-XXXX" (,welcher in dem entpackten
Ordner “TIC-Installationspaket_Epikur-XXXX" liegt,) importieren.
» Stehen mehrere Zertifikate in dem Ordner ,PVS Zertifikat ..."” zur
Auswahl, so ist das Zertifikats-Paar (RSA, ECC) mit der
niedrigsten Nummer zu wahlen.
Hintergrund: Die hinterlegten Zertifikate werden von jedem
Client genutzt und kdnnen/mussen nur einmal hinterlegt
werden.
e Nachdem die Kommunikationsparameter eingestellt wurden und alle 3
Zertifikate importiert sind, kann auf ,,Speichern” geklickt werden.
— Verbindung zum Konnektor und KT sollte aufgebaut werden kénnen.

A.4 DNS-Rebind-Schutz

Speedport-Router (Telekom) haben ggf. einen DNS-Rebind-Schutz konfiguriert,
welcher die Auflésung der RISE-URLs blockiert.

Mégliche Auswirkungen
Der TIC sturzt bspw. beim Start mit der folgenden Fehlermeldung ab.
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eve Startup Erroc

€ A0 emor nas occured auring starup:

.. oo o savacony
at org.springframework.boot context properties. bind Binder. bindObjectBinder.java: 403)
at org sprngframework. boot. context propertes. bind Binder. bind Binder java-343)

]

more
Caused by: java lang MegalArgumentException: Parse attempt faled for vahue konnekior. pu aas rise-ti de]
at

at o spengframework core.convert suppart. Conversionttiis.invokeConverteriConversionUtis. java:41)
90 more

Caused by: tazs rise-t de
at oot convent 44
boot convert Java:3r)
at 217

91 more
Caused by: java.net UnknownHostException: konneklor. pu tiaas rise-t de: nodename nor servaame provided, or not known
at et

at java basejava.net java
at java.basejava. net InetAGdress. getAGdres sesFromNameServicelnetAddress, java: 1510)
at rat. a8

at java base/java. net InetAddresss getABy NameOlnstAddress java: 1509)
at fet inetAddress.

javac1368)
at java basefjava. net inetAddres: jova1302
at java base/lava. net InetAddress. getByNamednetAddress. java: 1252)
at boot convert
93 more L3

Losung

DNS-Rebind-Schutz im Speedport in der Ansicht Netzwerk deaktivieren oder eine
Ausnahme fur die URLs (*.rise-ti.de) hinzuftigen.

192.168.2.1

T ERLEBEN, WAS VERBINDET.

~ a ] =
Speedport Pro Plus U @ o-a % 563 ngﬁ m =
Obersicht  Internet  Netowerk  Telefanie  Einstellen [nhakte  Mife  Abmelden

DNS-Rebind-Schutz

| | DNS-Rebind-Schutz verwenden Was ist das?
§= Liste der Ausnahmen v
Sicherheits-Status Telekom-Datenschutz

Firewall aktiv ¥ swre 1

& WLAN verschliisselt

SmartHome-Funktion
¥ DNS-Rebind-Schutz nicht aktiv B Nient aktiv

Deutsch | English | Kundencenter © 2023 Deutsche Telekom AG

A.5 DNS-Server andern

Mogliche Auswirkungen
e DNS-Adressen lassen sich nicht auflésen.
e TIC sagt, dass keine Verbindung zum vKonnektor hergestellt werden kann.

Losung
Setzen des DNS-Servers auf 8.8.8.8

Bei einer FritzBox ist dieses unter "Internet -> Zugangsdaten -> DNS Server"
moglich.

Bei einem SpeedPort kann es teilweise Uber die Zugangsdaten eingestellt werden.

Sollte die Einstellung nicht direkt im Router vorgenommen werden kénnen, so kann
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der DNS-Server in den Netzwerkeinstellungen vom Betriebssystem gesetzt werden.
Diese Anpassung ist dann allerdings auf allen Clientsystemen notwendig, die sich
mit dem Rechenzentrumskonnektor verbinden méchten.

A.6 Neustart TIC
Unter MacOS (Standardinstallation)

Zuerst einmal ist wichtig zu erkennen, ob der TIC Uberhaupt aktiv lduft, sonst muss
man ihn ja nicht beenden:

Jor@oeRr <@ M|

— hier sieht man im rot markierten Bereich in der sog. ,Dock-Leiste” am unteren
Rand einen kleinen grauen Punkt, der anzeigt, dass das Programm aktiv lauft
Achtung: die Dock-Leiste kann ahnlich, wie in Windows ausgeblendet sein und wird
erst sichtbar, wenn man den Mauszeiger an den Fensterrand bewegt; ggf. kann die
Dockleiste auch vertikal angeordnet sein

e Aufden ,Apfel-Button” oben links (in allen macOS-Versionen gleich) klicken

@ Finder Ablage Bearbeiten Darstellung Gehezu Fenster Hilfe

e Im Drop-Down-Menu auf den Eintrag ,Sofort Beenden” klicken
& OBSStudio Datei Bearbeiten A

Uber diesen Mac

Systemeinstellungen ...
App Store

Benutzte Objekte
Sofort beenden ...

Ruhezustand
Neustart ...
Ausschalten ...

Bildschirmsperre

administrator abmelden ...

e Programm ,RISE-TlaaS-Client” auswahlen (1)
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e Auf ,Sofort beenden” klickten (2)

Programme sofort beenden

Wenn eine App eine Zeitlang nicht reagiert, wahle deren
Namen aus und klicke auf ,Sofort beenden”.

RISE-TlaaS-Client
LC
A Vorschau
Finder

Du kannst dieses Fenster durch Driicken von

.Command-Option-Esc" 6ffnen. Sofort beenden

e Meldung mit ,Sofort beenden” bestatigen

Mdchtest du ,RISE-TlaaS-Client”
sofort beenden?
5 Alle ungesicherten Anderungen gehen dabei verloren.

Abbrechen Sofort beenden

Daraufhin sollte nach ggf. kurzer Wartezeit in dem ,Sofort Beenden”-Fenster der
Eintrag fur das Programm RISE-TlaaS-Client verschwinden:

Programme sofort beenden

Wenn eine App eine Zeitlang nicht reagiert, wahle deren
Namen aus und klicke auf ,Sofort beenden”.

M Finder

Du kannst dieses Fenster durch Driicken von
»~Command-Option-Esc” 6ffnen.
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und in dem Dock-Leisten-Eintrag des Programms sieht man keinen kleinen grauen
Punkt mehr unterhalb des Programme-Icons

o Uber einen Klick auf das Icon in der Dock-Leiste kann der TIC wieder gestartet
werden.
Alternativ kann die Anwendung aus Programme -> RISE-TlaaS-Client gestartet
werden.

Unter MacOS (Dienst)

Die App ,Aktivitatsanzeige” 6ffnen

Dienst beenden

Finder 6ffnen

Ggf. Versteckte Ordner/Dateien einblenden [CMD] + [SHIFT] + [.]
Navigation via zu /opt/rise/tic

RISE-TlaaS-Client-service starten

B8 Benutzerinnen

’’’’’’’’

,,,,,,,,,,,,,

RISE Tiaa,

NNNNNN

Wenn Dienst nicht aufgefuhrt: Neustart Uber Weboberflache vom TIC

Unter Windows (Dienst)
e Taskmanager 6ffnen

e In Reiter ,Dienste” wechseln

e Eintrag ,RISE-TlaaS-Client-Service” suchen
e Rechtsklick auf Eintrag

e ,Neustarten” auswahlen
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1% Task-Manager = (m] X

Datei Optionen  Ansicht
Prozesse Leistung App-Verlauf Autostart Benutzer Details Dienste

SamSs 82 Zu Details wechseln Wird ausgefhrt
"4 SCardSvr Smarccare Beendet LocalServiceA...

Name PID Beschreibung Status Gruppe A

‘4 RasAuto Verwaltung fiir automatische RAS-Ve... Beendet netsvcs
RasMan 4128 RAS-Verbindungsverwaltung Wird ausgefihrt netsvcs
RemoteAccess Routing und RAS Beendet netsves

#: RemoteRegistry Remoteregistrierung Beendet localService
RetailDemo Dienst fur Einzelhandelsdemos Beendet rdxgroup

RIS Tigas-Client Service 3590 RISE-Tiaa-Chient Senvice . Wird qusgefont

w+: RISE-TlaaS-Client Updater 95 Starten Wird ausgefahrt

i RmSve 61 Anhalten Wird ausgefohrt  LocalServiceN...
RpcEptMapper 85 Neu starten Wird ausgefahrt RPCSS

‘% Rpclocator | Beendet
RpcSs 85 Dienste offnen ‘ Wird ausgefhrt  rpcss
RtkAudioUniversalService 36 Online suchen r Wird ausgefahrt

A.7 Einrichtung des Festplattenvollzugriffs fur EPIKUR unter
MacOS

Wichtig im Folgenden ist, dass man hierfur administrative Berechtigungen benotigt,
sodass ein nicht privilegierter Benutzer die Eingabe nicht tatigen kann!

AulRerdem wird im Folgenden exemplarisch die Einrichtung fur die EPIKUR4-
Einzelplatzvariante gezeigt, funktioniert aber analog auch fur die Netzwerkvariante,
in der man jedoch den EPIKUR4-Client (nicht den EPIKUR4-Server) hinterlegt

Achtung: diese Anleitung wurde zwar mit macOS 14 erstellt, allerdings sah es in
friheren macOS-Versionen (vor macOS 13) noch ein wenig anders aus, sodass
damals keine Listenansicht (da fir Mobil, also iOS, optimiert/vorbereitet) fur die
versch. Einstellungsbereiche existierte, sondern eine Symbol-Ansicht.

Die fUr diese Anleitung relevante Einstellungskategorie hield aber auch damals
schon so, wie sie bis einschl. macOS 14 heif3t. Ggf. kann man im Einstellungsfenster
aller Betriebssysteme auch konkrete Begriffe (z.B. ,Datenschutz” oder
~Festplattenvollzugriff’) suchen via Suchleiste innerhalb des Fensters i.d.R. oben
rechts, falls die Bebilderungen unten nicht ausreichen.

Innerhalb der Einstellungskategorie ,Datenschutz & Sicherheit” sieht es dann
wiederum sehr ahnlich aus in einer Liste von Einstellungsmoglichkeiten

Die Systemeinstellungen mussen aufgerufen werden, wofur es versch. Wege gibt; in

allen macOS-Versionen oben links findet man den im Folgenden sichtbaren Apfel-
Button, den man klickt:
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@ Finder Ablage Bearbeiten Darstellung Gehezu Fenster Hilfe

e Im sich daraufhin 6ffnenden Drop-Down-Menu klickt man auf
~Systemeinstellungen”
@ Finder Ablage

Bearbeiten  DarstellL

Uber diesen Mac

Systemeinstellungen ... 1 Update

App Store
Benutzte Objekte

Finder sofort beenden

e Daraufhin 6ffnet sich die gesuchte Einstellungsoberflache des
Betriebssystems; hier wahlt man die Kategorie ,,Datenschutz & Sicherheit”:

Datenschutz & Sicherheit
Datenschutz
9 Ortungsdienste

) Kontakte
iCloud verwenden

Softwareupdate verfligbar
= WLAN

%! Bluetooth

@ Netzwerk

@ veN

i‘ Mitteilungen
&) Ton

€ Fokus

R Bildschirmzeit

Q Allgemein
@ Erscheinungsbild

@ Bedienungshilfen
m Kontrollzentrum
#* Siri & Spotlight

@ Datenschutz & Sicherheit

Kalender

. Erinnerungen

G Fotos

%' Bluetooth

\Q Mikrofon

' Kamera

ﬂ Bewegung & Fitness
g HomeKit

5 Spracherkennung

JJ Medien & Apple Music

@ Dpateien und Ordner

— hier als Darstellung in macOS 13 und macOS 14
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iiii Systemeinstellungen

Mit deiner Apple-ID anmelden

Anmelde
Konfiguriere iCloud, App Store etc m n

— hier als Darstellung in macOS 12 (und altere Versionen sehen sehr dhnlich aus);
hier muss man dann in der aufgerufenen Einstellungskategorie auf das Schloss-
Symbol unten links klicken und das Admin-User-Passwort eingeben und kann dann
in den Reiter ,Datenschutz” wechseln

Nachdem nun die passende Kategorie aufgerufen wurde, sollte in etwa wie folgt (in
alteren Versionen als macOS 13 sehr ahnlich) eine Auswahl von konkreten
Datenschutzkategorie sichtbar sein (hier am Beispiel macOS 14):

< Datenschutz & Sicherheit

u Mikroton
Q

epikur testung ! Kamera
‘& Apple-iD

Q Bewegung & Fitness
iCloud verwenden
Softwareupdate verfiigbar @ Homekit
= WLAN
= ’ Spracherkennung
% Bluetooth
@ Netzwerk 73 Medien & Apple Music

@ veN :
. Dateien und Ordner

' Mitteilungen
@) Ton

© Fokus © Fokus
f®) Bildschirmzeit

! Festplattenvollzugriff

® Bedienungshilfen
g Aligemein

© Erscheinungsbild ! Eingabeliberwachung

® ) Bedienungshilfen @ sildschirmaufnahme

Kontrollzentrum

® Siri & Spotlight Zugriff auf Passkeys fiir Webbrowser

W Datenschutz & Sicherheit . Atiomation

— hier wahlt man nun ,Festplattenvollzugriff* ausgeblendet
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Nachdem dies getan wurde, sieht das wie folgt aus:

Festplattenvollzugriff

Q

@ epikur testung

@& Apple-D

iCloud verwenden
Softwareupdate verfiigbar
2 WLAN

% Bluetooth
@ Netzwerk

@ veN

T Mitteilungen
@) Ton
© Fokus

2 Bildschirmzeit

Allgemein

@ Erscheinungsbild
@ Bedienungshilfen
Kontrollzentrum
# Siri & Spotlight

¥ Datenschutz & Sicherheit

— hier klickt man auf den Plus-Symbol-Button

Nun sollte die Admin-Benutzer-Passwort-Abfrage erscheinen (nur in macOS 13
aufwarts, in alteren macOS-Versionen war das anders zu l0sen; siehe oben):

r

Datenschutz & Sicherheit

.Datenschutz & Sicherheit” versucht, deine
Systemeinstellungen zu verandern.

Gib dein Passwort ein, um dies zu erlauben.

administrator

Einstellung verandern

Abbrechen

— hier gibt man die entsprechenden Daten ein: der Endanwender sollte naturlich
nicht nur das Passwort seines Benutzers kennen, sondern auch wissen, ob sein
Benutzer, der hier im Screenshot voreingestellt ist, aber nicht zwangslaufig korrekt
sein muss, auch wirklich die Admin-Kompetenz hat (dies stellt man in einer anderen
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Systemeinstellungskategorie ,Benutzer:innen & Gruppen” ein, wo der Benutzer die
Eigenschaft ,Benutzer:in darf diesen Computer verwalten” haben muss)

Sollte die Eingabe erfolgreich gewesen sein, musste folgender Dateiauswahl-Dialog
angezeigt werden, in dem man das Programm selbst aufrufen muss (standardmaRig
ist das im sog. Programme-Verzeichnis zu finden, aber grundsatzlich kdnnte das
Programm auch auf dem ,Schreibtisch” oder irgendwo anders liegen, denn
schlussendlich ist das nur ein ausfuhrbarer Ordner (eine macOS-Besonderheit)):

s~ 28v ¥ Programme

Programme @ Dienstprogramme

Schreibtisch 8 RISE Tl as a Service Client
Downloads Aktien.app

® App Store.app
administrator
2 Automator.app
Biicher.app
Macintosh HD @ DBeaver.app

%5 Digitale Bilder.app
Netzwerk

Epikur4Standalone.app

@ Erinnerungen.app
® FaceTime.app

FEz FileZilla.app

#» Firefox.app

@ Fotos.app

B ree L e

Abbrechen

— hier wird ,,Programme” ausgewahlt, sodass man alle Programme sieht

Im Anschluss wahlt man den passenden Eintrag aus (EP: ,Epikur4Standalone”, NW:
,Epikurd” fur den Client) und klickt ,,Offnen*:
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v &£~ ¥ Programme

Programme B8 Dienstprogramme

Schreibtisch B RISE Tl as a Service Client

Downloads Aktien.app

& App Store.app
administrator
2 Automator.app

#® Biicher.app
Macintosh HD @ DBeaver.app

%5 Diaitale Bilder.app
Netzwerk :
Epikur4Standalone.app
@ Erinnerungen.app
@ FaceTime.app
z FileZilla.app
) Firefox.app

@ Fotos.app
(N o P It Montag, 6. November 2023, 22:55

Epikur4Standalone.app
1m - 4,31 GB

Informationen

Abbrechen Offnen

-> ob dort am Programmnamen noch ,.app” dranhangt oder nicht spiel keine Rolle
und ist nur eine einstellbare Anzeigeeigenschaft

Nun sollte das Programm in der Liste auftauchen:
Festplattenvollzugriff

Q

epikur testung
P y Apple-ID

iCloud verwenden

Epikur4Standalone

Softwareupdate verfligbar
= WLAN

%) Bluetooth

@ Netzwerk

@ ven

T Mitteilungen

@) Ton

© Fokus

R Bildschirmzeit

Allgemein
© Erscheinungsbild

@ Bedienungshilfen
Kontrollzentrum

® Siri & Spotlight

¥ Datenschutz & Sicherheit

— der rot markierte Schalter ist wichtig und sollte einen aktiven Zustand darstellen
— falls der Schalter nicht aktiv ist, dann muss dieser noch aktiviert werden

Stand: 16.02.2024 Seite 79 von 80



EPIKUR

Zuletzt sollte EPIKUR komplett beendet werden und dann wieder gestartet werden;
dann greift diese Einstellung auch wirklich (zur Not tut es auch ein kompletter
Rechnerneustart)
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