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EPIKUR Updaten - (Version: min. 23.3.0)

Admin-PIN vom Kartenterminal bereithalten

Kartenterminal Updaten (Version: min. 3.8.2)

Sudo/Admin-Passwort vom PC bereithalten

Fur MacOS: Appstore-Passwort bereithalten

Mindestens macOS 12 erforderlich fir Download von Wireguard aus AppStore
TIC herunterladen:

NouhwnN-=

Windows — https://client.rise-tiaas.de/installer/tiaas-client-installer windows.exe

macOS — https://client.rise-tiaas.de/installer/tiaas-client-installer macos.dmg

Ein Installationspaket kann mehrere Konfigurationspakete mit VPN-Zugangen und PVS-
Zertifikaten enthalten. Es muss zu jedem Zeitpunkt sichergestellt werden, dass die
Paktzuordnung von nur einem PC exklusiv genutzt wird. D.h. es sollte vor der Einrichtung
festgelegt werden, welchem PC Paket 1, welchem PC Paket 2, etc. zugeordnet werden soll.
Diese Zuordnung bitte dokumentieren!

In den nachfolgenden Schritten werden die Konfigurationspakete, VPN-Konfigurationen, etc.
referenziert. Hierbei muss immer auf die oben beschriebene Zuordnung geachtet werden.
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1.1 Nur bei MacOS: Wireguard installieren und konfigurieren
Bitte den WireGuard vor der TIC-Installation einrichten!

1.1.1  Vorbereitung

1) Den Ordner "TIC-Installationspaket_Epikur-XXXX" entpacken.
(Ausgewahltes) Konfigurationspaket entpacken (Bitte
2) beachten).

B TlaaS Installationspaket Epikur-004
M Konfiguration TlaaS Epikur-004
B KiMaaS.TLS-S.ECC.p12
B KVS.TLS-S.RU.ECC.p12
B TiaaS_Client_Configuration_Epikur-004.yml
B TiaaS_Client_ECC_172.26.1.216_pw.txt

026.001.224.p12

B Firewall- und Berec ings..., KIM - Im RU - Umfe
B Konfiguration TlaaS Epikur-004.zip

B Passworter RU

B RISE_TlaaS_Client-Benutzerhandbuch_v1.9.0.pdf

Abbildung 1- Aufbau Installationspaket

1.1.2 Installation von WireGuard

1) Laden Sie die App 'Wireguard' im Appstore herunter und installieren Sie diese.
2) Starten Sie die Wireguard-App.

1.1.3 Konfiguration von WireGuard

1) Klicken Sie auf: “Importiere Tunnel aus Datei".
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(.’ WireGuard

Tunnel  Protokoll

L Tunnel hinzutugen v | X |

Imporctiere l.urscl aus Datey

Abbildung 2- WireGuard - Konfiguration importieren

3) Datei VPN_Configuration_Epikur-xxx.conf 6ffnen (Aus dem in der Vorbereitung

entpackten Verzeichnis).

ktop > TiaaS Installationspaket Epikur-003 »

Name

y KiM2aS.TLS-S.ECC
» KVS.TLS-SRU.ECC
«) NaaS_Client_Configuration_Epikur-003
» TlaaS_Client_ECC_172.026.001.223
TaaS_Client_ECC_172.26.1.216_pw
» vKon. TLS-S.RU.ECC
«| VPN_Configuration_Epikur-003

TiaaS_Config_Epikur-003 v O

fig_Epikur

Privater Information
Textdokument
Privater Informationsau

31001 CONF-Datet

4) Nach Import der Datei den Tunnel bearbeiten (siehe Abbildung 3).

WireGuard-Tunnel verwalten

© VPN_Configuration_Ep.
Status:

Offentiicher SchiGssel
Adressen

Endpunkt.

Zulassige IPs
Dauverhafter Keepalive
Daten empfangen
Daten gesendet
Letzter Handshake:

SSiDs.

Zu Uberwachender Port:

On-Demand:

VEN_LONNGUration_tpikur-ugua

®A OnD

MiBtqEOpYortZJgLwEdKpX WMSEE 7a0CEWI8201b301UMs
172.266.110/32
56174

macToggleStatusButtonDisableOnDemandDeactivate

+4)QB4FezkALD3AOR/CCIHDYNISHK/WIPZEVIZG5A18=
213.95.83.26°60000

10.156.120.0/24, 10.156.131.0/24, 10.156.124.0/24, 100.102.0.0115,...
alle 25 Sekunden

3227kiB

1585 Ki8

vor 1 Minute, 49 Sekunden

WLAN oder LAN
Alle SSIDs

@ Beordenen

Abbildung 3- WireGuard mit aktiviertem On-Demand
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5) Bitte das SUDO-Passwort eingeben.
6) Setzen Sie den Hacken bei “On-Demand” LAN sowie WLAN und speichern Sie
hiernach (siehe Abbildung 4).

Name: | VPN_Configuration_Epikur-0004
Offentlicher Schilissel: MI8tqEOpYortZJgLw6dKpXWM567a0CEWt8201b3GfUM=

On-Demand: 3 LAN %WLAN Alle SSIDs [e)

[Interface]
PrivateKey = +I#Pwwipliay TV Way pGhaSew GhLGLI0o D i Az
Address = 172.25.6.1D/32

[Peer]

PublicKey = +4jQB4FezkALb3AoR/CciHDyN15HK/wiPzEViZG5A18=
AllowedIPs = 10.156.120.0/24, 10.156.131.0/24, 10.156.124.0/24,
100.102.0.0/15, 188.144.0.0/15, 212.3.66.8/29, 213.146.104.80/29,
83.236.194.125/32, 161.156.128.32/28, 84.17.163.80/30, 84.17.163.84/30,
185.226.121.64/28, 213.61.31.224/28, 213.61.31.240/28, 193.28.70.16/30,
193.175.81.64/29

Endpoint = vpn.pu.tiaas.rise-ti.de:60000

PersistentKeepalive = 25

Verwerfen Speichern

Abbildung 4- WireGuard-Konfiguration bearbeiten

Hinweis: Hiernach sieht der Zustand des Buttons “Aktivieren” so aus, wie in Abbildung 3
dargestellt. Der Wireguard startet jetzt automatisch, wenn eine LAN oder WLAN-Verbindung
aktiv ist.
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1.2 TIC - Installationsoptionen anpassen

‘¢ Setup - RISE T as a Service Chient 1.11.0

Installationsoptionen

Bitte wahlen Sie die Installationsoptionen aus

Léschen von obsoleten Tl Routen (1]

KIMaaS5 verwenden

T

Tlaas Client Port 2029 @
Externen Zugriff erlauben
TlaaS Client HTTPS-Poit 8443
VPN-Paket nicht installieren 7]
nstalld) e
< Zuriick Weiter > Abbrechen

Abbildung 5- Einstellungen ftir Windows

Installationsoptionen
Bitte wahlen Sie die Installationsoptionen aus

Loschen von obsoleten Tl Routen [ @

KIMaa$S verwenden
TlaaS Client Port 8989 @
: Extemen Zugriff erlauben h
8443

! TiaaS Client HTTPS-Port

| VPN-Paket nicht installieren @

< Zuriick Weiter >

Setup - RISE Tl as a Service Client 1.11.0

2]

Abbrechen

Abbildung 6- Einstellung fur MacOS

7) Setzen Sie den Hacken bei ,L6schen von obsoleten Tl Routen”.

8) Passen Sie den TlaaS Client Port an zu: 8989.
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9) Bei Windows: setzen Sie keinen Hacken bei ,VPN-Pakete nicht installieren” (siehe
Abbildung 5).

10)Bei MacOS: setzen Sie den Hacken bei ,VPN-Pakete nicht installieren” (siehe
Abbildung 6).

Hinweis: Bei MacOS: Wenn nach Zugriffsrechten auf "System Events" gefragt wird, diese
bitte erlauben.

2.1 Umstellung auf Rechenzentrum

= Programm Extras Hilfe Wartung

& Konnektor
| Einstellungen || Globale Einstellungen || Statu
o

Admin

Betriebsstatte  Tlaas

W
Eo Kommunikationsparameter e

Konnektortyp EPIKUR-Rechenzentrum

e Adresse des Konnektors | konnektor.pu tiaas.rise-ti.de

1=

1]

E]: HTTP-Port

Ondasys

1) Loggen Sie sich als Administrator ein und rufen Sie die Konnektor-Einstellungen auf.

2) Stellen Sie den Konnektor-Typ auf "EPIKUR-Rechenzentrum" um.

3) Setzen Sie die Konnektor-Adresse auf "konnektor.pu.tiaas.rise-ti.de" (Wird
automatisch vorbefullt).

2.2 Import des Installationspakets

2.2.1 Automatischer Import

Hinweis: Sollte ein automatischer Import nicht maéglich sein, fahren Sie mit dem Abschnitt
2.2.2 fort.

1) Durch Klick auf “Import Rechenzentrum” kann der automatische Import gestartet
werden.
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Betriebsstatte | TlaaS ~ Arbeitsplatz KTO1
Kommunikationsparameter
Konnektortyp EPIKUR-Rechenzentrum e
Adresse des Konnektors | konnektor.putiaas.rise-ti.de
HTTP-Port HTTPS-Port 443
LDAPS-Port 636
Zertifikate
Mame System
Aufrufkontext Ereignisdienst
Mandant-lD Mandant1
Clientsystem-ID Epikur IP-Adresse Arbeitsplatz 172.20.20.53
Arbeitsplatz-ID KT01 Port Ereignisdienst 12345
KVK/eGK-Kartensteckereignisse  [v]
o Import Rechenzentrum Speichern

Abbildung 7 - EPIKUR Automatischer Import

2) Wahlen Sie nun das verschlusselte und nicht entpackte Installationspaket als ZIP-
Datei - “TIC-Installationspaket_Epikur-XXXX.zip" aus.

T Offnen

&
Zuletvera:

Deslop

i
C

Dokumente

Dieser PC

P

Netrwerk '

Dateiname:  TiC-nstallaticaspaket Cpicuc?311120p

Dateityp Zip-Archive

Ofmen Addrechen

3) Geben Sie nun das Passwort zur EntschlUsselung ein und bestatigen Sie dies mit

,Ubernehmen”

D
(3
71'1![‘[ 'E'- x
|
Dated
B%e geben 51e das Fasswort fur o Archivdate: an
Passaotl | secsnvesccnse

Jbemehmen k’.}(c-:wt.-r |

Impotharen AbMecher

Bitte nur die gewunschten Daten auswahlen (Bitte

4)
a.

“TIC_Konfigurationspaket...” benotigt

Stand: 05.09.2023
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b. Sollte nur ein Konfigurationspaket in der ZIP-Datei enthalten sein, werden die
Ordner “PVS_Zertifikate...” und “TIC_Konfigurationspaket...” angezeigt.

(3 X

Zeslifikate e choy endotname 12345 _encrypt 2
0128 Zarlifkate Vendomname 12345
JIOI_TIC_Konhgurationspakel_Vengomame-* 2345 _encrypt
02 PVS Zenifikate Vendomame-12345

02_TIC_Konfigueationzpakel_Vendormame 12345 _uncryg

Imaonsien Abecher

Hinweis:

Sind mehrere Installationspakete enthalten, werden die Ordner mehrmals
angezeigt und sind mehrmals wahlbar - dann sind die Ordner mit
voranstehender Zahl "XX" nummeriert — z.B. 01 fur das erste
Installationspaket (siehe Screenshot).

5) Anschlie3end klicken Sie auf “Importieren”.
Die Zertifikate werden importiert. Die IP-Adresse des Arbeitsplatzes wird ebenfalls
automatisch Gbertragen.

6) Setzen Sie den Haken bei ,KVK/eGK-Kartensteckereignisse”.

Ereignisdienst

IP-Adresse Arbeitsplatz. 172202053
Port Ereignisdienst 12345
KVK/eGK-Kartensteckereignisse [/

Import Rechenzentrum Speichern e

Abbildung 8- Ereignisdienst konfigurieren

2.2.2 Manueller Import
Sie mussen neue Zertifikate (RSA-Client-Zertifikat, ECC-Client-Zertifikat, ECC-Konnektor-
Zertifikat) aus dem entpackten Installationspaket einspielen.

e Vor dem Import der neuen Zertifikate sind ggf. die alten Zertifikate zu |6schen.
e FUr jedes Zertifikat sollten Sie bei der Tabelle ,Zertifikate” auf Hinzufugen klicken.
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Einstellungen | Glabale Einstellungen || Status Il Log Protokoll
Belriebsstite | TiaaS v Arbeitsplatz KT01
Kommunikationsparameter
Konnektortyp EPIKUR-Rechenzentrum ~
Adresse des Konnekiors | konneKlor pu tiaas rise-ti.de
HTTP-Port HTTPS-Port 443
LDAPS-Port 536
Zertifikate
Name System T Giillig bis Aussteller % [ Hinzufigen

Abbildung 9- EPIKUR Zertifikate hinzufiigen

Beim Zertifikatsimport ist eine Passwort-Eingabe notwendig. Die notwendigen Passworter
liegen jeweils neben den Zertifikatsdateien in einer .txt-Datei (siehe Abbildung 10).

PVS Zertifikat #

Screenshots 14

@ OneDrive

Freigeben  Ansicht [2]
I 7§ 8 Extra groBe Symbole & Groge Symbole l ~  [] Elementkontrolikastchen =
& MitteligroBe Symbole 5 Kieine Symbole - [[] Dateinamenerweiterungen
Navigationsbereich T3 Sortieren ., Ausgewahite Optionen
- Liste |:5% Details v nach~ Ausgeblendete Elemente  Ejemente ausblenden -
Bereiche Layout Aktuelle Ansicht Ein-/ausblenden
« v A 1 «Ta. > PVSZ. v tE
I Desktop 4 Name
¥ Downloads - # PVS.TLS.00139.ECC 2k8
¢ Dokumente # PVS.TLS.00139.ECC_pw n 1K8
& Bilder PVS.TLS.00139.RSA K8
Epikurd_23.2 # PVS.TLS.00139.RSA_pw 1K8
) Musik *

Gltig bis
20.04.2025

Bitte tragen Sie hier das von Ihnen gewahite Passwort fur das Client-Zertifikat ein

[ ok
PVS.TLS.00139.ECC_pw - Editor - o Xx B
% Dieser PC Datei Bearbeiten Format Ansicht Hilfe
B 3D-Objekte Key store password for 'PVS.TLS.00139.ECC.p12° is m
= Bilder
= (2] R

Abbildung 10- EPIKUR Import Zertifikat

Far das Konnektor-ECC-Zertifikat wahlen Sie aus dem entpackten Ordner

"TlaaS_Config_Epikur-XXxX"

1)

(welcher in  dem

Das Passwort lautet: ,,000000"

Wahlen Sie das

entpackten
Installationspaket_Epikur-XXXX" liegt) das: vKon.TLS-S.PU.ECC.p12 Zertifikat aus (Bitte

Ordner “TIC-

beachten).

‘E’ Konnektor-/Clientzertifikat importieren

o) Suchen in TiaaS_Config_Epikur-003 M =
=
Zuletr verw. KIMaaSTLS-SECC

KVS.TLS-S.RUECC
. TlaaS_Client ECC_172 026 001223

il vKonTLS-8RUECC

Desktop

Dokumente
DieserPC  pajginame: | wion.TLS-8RU.ECC p12

Lé Dateityp:

Netzwerk

Keystore (*.p12, " pix, *.cer)

Abbrechen

- Client-ECC-Zertifikat (PVS_ECC_client-XXXXX.konlan.p12) und

Stand: 05.09.2023
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- Client RSA-Zertifikat (PVS_RSA_client-XXXXX.konlan.p12)
aus dem Ordner "PVS Zertifikat Epikur-XXXX" (welcherin dem entpackten Ordner “TIC-

Installationspaket_Epikur-XXXX" liegt) aus und importieren Sie dieses (Bitte
2) beachten).

Nachdem die Kommunikationsparameter eingestellt wurden und alle drei Zertifikate
importiert sind, kann auf Speichern geklickt werden. Es sollte nun eine Verbindung zum
Konnektor und dem/der Kartenterminal/-s aufgebaut werden kdnnen.

2.3 Ereignisdienst konfigurieren

Die VPN-Config-Datei "VPN_Configuration_Epikur-XXX.conf" aus dem entpackten
Ordner '"TlaaS_Config_Epikur-XXXX" (welcher in dem entpackten Ordner “TIC-
Installationspaket_Epikur-XXXX" liegt) mit dem Texteditor oder TextEdit 6ffnen (Bitte
1) beachten).
2) Kopieren Sie die IP unter [Interface] -> Address (siehe Abbildung 11)
Hinweis: NUR IP und nicht Subnetzmaske!

4 « Desktop » TiaaS Installationspaket Epikur-003 » TaaS_Config_Epikur-003 v B
Epilkour 4 23 2 # * Name Anderungsdatum
PV5 Tertifikat KIMaaS. TLS-S.ECC
Screenshots | KVS.TLS-SRULECC
Tiaa$s_Config, | Maas_Clent_Configuration_Epilour-003
PR Tiaa$_Chient_ECC_172.026.001.223
Hneline TiaaS_Chert ECC_1T2 pw
™ Dieser PC wion TLS-5RUECC
3 30-Objekte ] VPN_Configurstion_Epilkur-003 o
= Bilder
BB Desktop v
TElemente 1 Element susgewdhit (422 Bytes)
" VPN_Configuration_Epikur-003 - Editor - o x
Datei Bearbeiten Format Ansicht Hilfe
[Interface]
PrivateKey = YEfgLrT9uBk1VowV7SH/§/RIO0AQuORgDCHyBM bk
Address = f32
chs [Peer]
- PublicKey = JsEF/bXbTTEvTYIcI8HYViwmDAGFRNXNEL IR/ 7 IubrGM=
B:0C31.CD AllowedIPs = 10.156.145.8/24, 10.156.146.8/24, 10.156.152.8/24, 10.308.9.0/15, 188.144.9.0/15, 212.3.66.8/29, 1
Endpoint = vpn.ru.tiaas.rise-ti.de:60800
PersistentKeepalive = 25

Abbildung 11 - VPN Konfigurationsdatei

3) Navigieren Sie in EPIKUR zum Ereignisdienst. Tragen Sie unter: ,IP-Adresse

Arbeitsplatz” die kopierte IP ein.
4) Setzen sie den Haken bei ,KVK/eGK-Kartensteckereignisse®.

2.4 Kartenleser hinzufugen

1) Loggen Sie sich in EPIKUR als Administrator aus und melden Sie sich nun als Nutzer

an.
2) Klicken Sie auf Programmeinstellungen — Gerate — KLG und Drucker (Siehe

Abbildung 12 - Schritt 2).
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3) Ggf. das alte KT aus der Liste |6schen (Bitte Bezeichnung und Kurzel notieren).

4) Klicken Sie auf Kartenleser suchen (In Toolbar) um KT neu hinzuzuftgen (Schritt 3).

5) Ggf. Konfiguration des alten KTs (Bezeichnung und Kurzel) auf das neue KT
Ubertragen anpassen.

6) Klicken Sie auf OK und starten Sie EPIKUR neu (Schritt 4).

Stammdaten  Hilfe

&
O S P OM ¥ EMEY EOES BL @

T Programensinstellungen o « b4

Ansicrt [ KLG und Duu:'-g Garate kmport ) Expart

Aulgatsen

Behandhung Kartenkesar

Bestagungen Narme Kirzel Treiver Part In Zsischenspeicher laden T g Newer Karteniesar
Bazsichaungen 3 Kartanieawr n..:me
Blameliia ;

Budget
Diagnosen
ePA

Ducker, dia drakt von EPIKUR angesprochan werdan
Formulare r

. MName T Port T g Newes Gerst
GDT /Labor ! e

o O
Kataloge x

Kommunikation

wng
Lalsmngan Druckaufgaben

Ondasys Vareingestelllar Ntz
Meddiationsplan Barc ode e ader
Fort

Baudrate 2600
Terminplaner | Raume Garat

o oK AbBrecnen

Abbildung 12- EPIKUR Kartenlesegerdt hinzuftigen

2.5 PIN-Eingabe und Verbindungstests

2.5.1 PIN-Eingabe

Hinweis: TI-Ampel ist beim RZK aktuell deaktiviert und zeigt keine Farben an, was aber nicht
auf Fehler hindeutet. Nach einem Klick auf die TI-Ampel kann weiterhin der Status
eingesehen werden.

Nach einem EPIKUR-Neustart und Nutzerlogin, sollten Sie aufgefordert werden, die SMC-B-
PIN einzugeben um die Karte freischalten.

Hinweis: SMC-B-PIN muss nun nach jedem Start des PCs/Laptops eingegeben werden, da
der TIC sich jedes Mal neu mit dem Rechenzentrumskonnektor verbindet, wodurch eine
neue Freischaltung erforderlich wird.
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2.5.2 Verbindungstest

1) Eingeloggt als Nutzer, Uber “Hilfe” — “Info” — "Verbindungen prufen" Gberprifen, ob
alle bendtigten Verbindungen zur Verfugung stehen.
2) Im KV-Bereich via Webbrowser anmelden
3) KIM-Nachricht an die Adresse des Kunden versenden (Nachricht an sich selbst -
wenn Account vorhanden)
a. Falls fehlerhaft und Arvato Postfach: Die Konfiguration erneut in das KIM-CM
Ubertragen (Admin — KIM — Konfiguration Ubertragen)
b. Fallsfehlerhaft und externes Postfach: Konfiguration im entsprechenden KIM-
CM anpassen lassen und den Kunden an den Anbieter verweisen.
4) VSDM testen (wenn Karte vorhanden): Karte stecken — prufen, ob das
Kartensteckereignis angezeigt und die Karte kann eingelesen werden kann
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